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NOTA PREVIA

A pedido do Senhor Coordenador do Grupo de Trabalho — Metadados, foi elaborada a presente sintese
informativa em matéria de metadados.

O referido Grupo de Trabalho foi constituido para preparacdo da nova apreciacdo na generalidade dos
Projetos de Lei n.°s 70/XV/1.2 (PSD) - Procede a segunda alteracdo a Lei n.° 32/2008, de 17 de julho, que

Transpde para a Ordem Juridica Interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho,

de 15 de marco, relativa a conservacdo de dados gerados ou tratados no contexto da oferta de servicos de

comunicacdes eletrénicas publicamente disponiveis ou de redes pulblicas de comunicacées, conformando-a
com o Acérddo do Tribunal Constitucional n.° 268/2022, 79/XV/1.2 (CH) - Altera a Lei n.° 32/2008, de 17 de

julho, por forma a harmoniza-la com os preceitos constitucionais em vigor e 100/XV/1.2 (PCP) - Altera a Lei

n.° 32/2008, de 17 de julho sobre conservacao de dados gerados ou tratados no contexto da oferta de servicos

de comunicacdes eletrénicas e da Proposta de Lei n.° 11/XV/1.2 (GOV) - Requla 0 acesso a metadados

referentes a Comunicacdes Eletrénicas para fins de investigacdo criminal.

A sintese incide sobre o enquadramento juridico da matéria aqui em causa em Varios paises da Unido
Europeia, em concreto, na Alemanha, na Austria, na Bélgica, na Dinamarca, em Espanha, na Eslovénia, na
Finlandia, em Franca, nos Paises Baixos, na Irlanda, em ltalia e na Suécia. E igualmente efetuado o

enquadramento da matéria no Reino Unido.

Considera-se util efetuar um enquadramento do tema dos metadados e do que serve de fundamento as

alteracdes legislativas propostas.

Neste seguimento, os metadados podem definir-se como «dados sobre dados», correspondendo a marcos
ou pontos de referéncia que permitem circunscrever a informacdo de todas as formas, nomeadamente

identificando, descrevendo ou localizando tal informacéo.

Tém vindo a ser entendidos como estando separados do nicleo duro da informacao, ou seja, do seu contetido.
Quer isto dizer que, muito embora permitam perceber, por exemplo, quem fez determinada chamada, a quem
ligou e quanto tempo durou a conversa, ndo revelam o seu contetido. O mesmo se passa, por exemplo, com

imagens ou videos: sabe-se quando e onde foram captados, mas ndo o que contém.

Sao, por isso, uma espécie de rasto digital de todos os dados que enviamos ou comunicagdes que efetuamos.

A questdo que tem vindo a ser colocada, quer a nivel nacional, quer a nivel europeu, é a da admissibilidade
da retencdo dos metadados resultantes de comunicacBes face ao direito a reserva da vida privada e a

protecdo dos dados pessoais.

i HiH DIVISAO DE INFORMAGCAO 4
#SSEMBLEIA DA REPUBLICA LEGISLATIVA PARLAMENTAR



https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121458
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121458
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121458
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121458
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121458
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121478
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121478
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121509
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121509
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121509
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121504
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=121504

SINTESE
METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL INFORMATIVA

) UNIAO EUROPEIA

No contexto europeu, a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002,

relativa_ao_tratamento de dados pessoais e a proteccdo da privacidade no sector das comunicacdes

electrénicas?, visou harmonizar «as disposicoes dos Estados-Membros necessarias para garantir um nivel
equivalente de proteccéo dos direitos e liberdades fundamentais, nomeadamente o direito a privacidade, no
gue respeita ao tratamento de dados pessoais no sector das comunicacfes electrénicas, e para garantir a
livre circulacdo desses dados e de equipamentos e servicos de comunicacdes electrénicas na Comunidade»

(n.° 1 do artigo 1.°). Entre outros, este diploma estabeleceu:

1. A obrigacéo dos Estados-Membros garantirem a «confidencialidade das comunicac¢des e respectivos
dados de trafego realizadas através de redes publicas de comunicacbes e de servicos de
comunicacdes electrénicas publicamente disponiveis», proibindo, nomeadamente, o armazenamento
de «dados de trafego por pessoas que ndo os utilizadores, sem o consentimento dos utilizadores em
causa, excepto quando legalmente autorizados a fazé-lo» (n.° 1 do artigo 5.°);

2. Aobrigatoriedade da eliminacéo ou da ocultacao da identidade referente a «dados de trafego relativos
a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma rede publica de
comunicacdes ou de um servico de comunicacdes electronicas publicamente disponiveis», assim que
deixem de ser necessarios (n.° 1 do artigo 6.°);

3. A possibilidade dos Estados-Membros poderem adotar medidas restritivas dos direitos inerentes as
obrigacdes supra referidas, «sempre que essas restricbes constituam uma medida necesséria,
adequada e proporcionada numa sociedade democrética para salvaguardar a seguranca nacional (ou
seja, a seguranca do Estado), a defesa, a seguranca publica, e a prevencao, a investigacao, a detecao
e a repressdo de infragbes penais ou a utilizacdo ndo autorizada do sistema de comunicacdes

eletronicas» (n.° 1 do artigo 15.°).

Por seu lado, a Diretiva 2006/24/CEE, relativa a conservacao de dados gerados ou tratados no contexto da

oferta_de servicos de comunicacdes eletrénicas publicamente disponiveis ou de redes publicas de

comunicacdes, pretendeu «harmonizar as disposi¢ées dos Estados-Membros relativas as obrigacdes dos
fornecedores de servicos de comunicagdes eletrénicas publicamente disponiveis ou de uma rede publica de
comunicacdes em matéria de conservagéo de determinados dados por eles gerados ou tratados, tendo em
vista garantir a disponibilidade desses dados para efeitos de investigacéo, de detecdo e de repressdo de

crimes graves, tal como definidos no direito nacional de cada Estado-Membro» (n.° 1 do artigo 1.°).

1 Texto retirado do portal legislativo da Unido Europeia EUR-LEX. Todas as referéncias legislativas e jurisprudenciais
relativas a Unido Europeia sdo feitas para este portal oficial, salvo indicagdo em contrario. Consultas efetuadas a
25/11/2022.
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Esta Diretiva, para além de aditar o n.° 1-A? ao artigo 15.° da Diretiva 2002/58/CE, estabeleceu a obrigacdo
de os Estados-Membros tomarem medidas para garantir a conservagéo dos dados previstos no diploma3, «na
medida em que sejam gerados ou tratados no contexto da oferta dos servicos de comunicagdes em causa
por fornecedores de servicos de comunicagfes eletronicas publicamente disponiveis ou de uma rede publica
de comunica¢des quando estes fornecedores estejam sob a sua jurisdicdo» (n.° 1 do artigo 3.°). O artigo 4.°
obriga a que os Estados-Membros diligenciem no sentido de assegurar que, aos dados que tenham sido
conservados, apenas possam ter acesso as autoridades nacionais competentes, nos casos especificos

previstos na legislacdo nacional, desde que respeitados os requisitos da necessidade e da proporcionalidade.

As categorias de dados que devem ser conservados, ao abrigo desta Diretiva, vém previstos no seu artigo
5.9, 0 qual contém especificacdes consoante se trate de comunicacdes telefénicas nas redes fixa e mével ou
de acesso a internet, ao correio eletronico através da internet e as comunicacgdes telefonicas através da

internet. De uma forma geral, devem ser conservados os dados que se mostrem necessérios para:

1) encontrar e identificar a fonte de uma comunica¢éo;

2) encontrar e identificar o destino de uma comunicagéo;

3) identificar a data, a hora e a duragdo de uma comunicagao;

4) identificar o tipo de comunicagao;

5) identificar o equipamento de telecomunicacdes dos utilizadores, ou 0 que se considera ser o seu
equipamento;

6) identificar a localizacdo do equipamento de comunicacdo mével.

Acrescenta-se no n.° 3 do mesmo artigo 5.° que «ndo podem ser conservados quaisquer dados que revelem

o contetdo das comunicag¢des».

Relativamente ao periodo de conservagdo, determina-se no artigo 6.° da Diretiva que os dados supra
elencados devem ser conservados por periodos entre seis meses e dois anos, a contar da data da

comunicacao.

Esta Diretiva deveria ter sido transposta para o ordenamento juridico dos Estados-Membros até ao dia 15 de
setembro de 2007, sendo que, de acordo com a informacéo constante do portal EUR-LEX, todos os paises ja

teréo, através de uma ou mais medidas legislativas, procedido a tal transposi¢&o.

A Diretiva 2006/24/CE, foi considerada invélida por decisdo do Tribunal de Justica da Unido Europeia (TJUE),
de 8 de abril de 2014, relativa aos processos n.°s C-293/12 e C-594/12.

A referida deciséo de invalidade teve por fundamento o seguinte entendimento:

2 No qual se estabelece que «o n.° 1 ndo é aplicavel aos dados cuja conservacao seja especificamente exigida pela
Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servigcos de comunicagdes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdes (8), para os fins mencionados no n.° 1 do artigo 1.0 dessa diretivax.

% O conceito de dados aplicavel a Diretiva 2006/24/CEE abrange «os dados de trafego e os dados de localizagdo, bem
como os dados conexos necessarios para identificar o assinante ou o utilizador» [alinea a) do n.° 2 do artigo 2.].
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1. Os dados elencados pela Diretiva, muito embora néo incidam sobre o contelido, sdo «suscetiveis de
permitir tirar conclusbes muito precisas sobre a vida privada das pessoas cujos dados foram
conservados, como os habitos da vida quotidiana, os lugares onde se encontram de forma
permanente ou tempordria, as deslocacdes diarias ou outras, as atividades exercidas, as rela¢des
sociais e 0s meios sociais frequentados» (ponto 27).

2. «Em tais circunstancias, apesar de a Diretiva 2006/24 ndo autorizar, como resulta dos seus artigos
1.°,n°2 e5.° n.° 2 aconservagdo do contelido da comunicacao e das informacdes consultadas
através de uma rede de comunicacdes eletronicas, ndo esta excluido que a conservacao dos dados
em causa possa ter incidéncia na utilizacdo, pelos assinantes ou pelos utilizadores registados, dos
meios de comunicacdo previstos por esta diretiva e, consequentemente, no exercicio, por estes
Ultimos, da sua liberdade de expressao, garantida pelo artigo 11.° da Carta*.» (ponto 28).

3. «Aconservacao dos dados, para efeitos do eventual acesso aos mesmos pelas autoridades nacionais
competentes, como prevista pela Diretiva 2006/24, diz direta e especificamente respeito a vida
privada e, assim, aos direitos garantidos pelo artigo 7. ° da Carta. Além disso, essa conservagao dos
dados esta abrangida pelo ambito de aplicacdo do artigo 8. °® desta, uma vez que constitui um
tratamento de dados pessoais na ace¢éo deste artigo e deve, assim, necessariamente, respeitar as
exigéncias de prote¢cdo de dados resultantes deste artigo» (ponto 29).

4. O acesso das autoridades nacionais competentes aos dados constitui uma ingeréncia suplementar
neste direito fundamental (ponto 35).

5. No que respeita a justificacdo da referida ingeréncia, conclui-se que «em conformidade com o artigo
52.% n.° 17, da Carta, qualquer restricdo ao exercicio dos direitos e liberdades reconhecidos por esta
deve ser prevista por lei, respeitar o conteldo essencial desses direitos e liberdades, e, na
observancia do principio da proporcionalidade, s6 podem ser introduzidas restricdes a esses direitos
e liberdades se forem necessarias e corresponderem efetivamente a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de terceiros» (ponto
38).

4 O artigo 11.° da Carta dos Direitos Fundamentais da Unido Europeia (de ora em diante designada apenas por Carta),
estabelece o seguinte: «1. Qualquer pessoa tem direito a liberdade de expressao. Este direito compreende a liberdade
de opinido e a liberdade de receber e de transmitir informagdes ou ideias, sem que possa haver ingeréncia de quaisquer
poderes publicos e sem consideracdo de fronteiras. 2. S&o respeitados a liberdade e o pluralismo dos meios de
comunicacao social.»

5 Nos termos do qual «todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicagfes.»

6 O qual dispGe: «1. Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicagoes. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento
da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que Ihes digam respeito e de obter a respetiva retificacdo. 3. O cumprimento destas regras fica sujeito a
fiscalizacdo por parte de uma autoridade independente.»

7 No qual se estabelece que «Qualquer restricdo ao exercicio dos direitos e liberdades reconhecidos pela presente Carta
deve ser prevista por lei e respeitar o conteddo essencial desses direitos e liberdades. Na observancia do principio da
proporcionalidade, essas restricdes sé podem ser introduzidas se forem necessarias e corresponderem efetivamente a
objetivos de interesse geral reconhecidos pela Unido, ou a necessidade de protecdo dos direitos e liberdades de
terceiros.» Repare-se que a obrigacao pelo respeito do principio da proporcionalidade vem igualmente prevista no Tratado
da UE, em concreto, no n.° 3 do artigo 5.°, nos termos do qual «em virtude do principio da proporcionalidade, o contetido
e a forma da agdo da Unido ndo devem exceder o necessario para alcangar os objetivos dos Tratados».
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6. Tendo em conta a extrema importancia dos dados gerados pelas comunicacfes eletrénicas na
prevencéao de infracBes e na luta contra a criminalidade, designadamente a criminalidade organizada,
entendeu o TJUE que a sua conservacao, com vista a permitir o eventual acesso aos mesmos pelas
autoridades nacionais competentes, responde efetivamente a um objetivo de interesse geral, sendo,
portanto, uma medida adequada a realizacéo do objetivo prosseguido pela diretiva (ponto 49).

7. Contudo, ndo entende o referido Tribunal que seja uma medida necessaria a realizagédo de tal
objetivo, tendo em conta que:

a) A Diretiva «abrange de maneira geral todas as pessoas, todos os meios de comunicagdo
eletrénica e todos os dados relativos ao trafego, ndo sendo efetuada nenhuma diferenciacao,
limitacdo ou excecdo em funcao do objetivo de luta contra as infragdes graves» (ponto 57);

b) De facto, a Diretiva «ndo exige nenhuma relacédo entre os dados cuja conservacao esta prevista
€ uma ameaga para a seguranca publica e, designadamente, ndo se limita a uma conservacao
nem de dados relativos a um periodo de tempo e/ou a uma zona geografica determinada e/ou a
um circulo de pessoas determinadas que possam estar implicadas, de uma maneira ou de outra,
numa infracdo grave, nem de dados relativos a pessoas, cuja conservacao, por outros motivos,
pudesse contribuir para a prevencgéo, a detecdo ou a repressao de infragdes graves» (ponto 58);

c) Assim, a Diretiva «ndo estabelece regras claras e precisas que regulem o alcance da ingeréncia
nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta, comportando uma
ingeréncia nestes direitos fundamentais, de grande amplitude e particular gravidade na ordem
juridica da Unido, sem que essa ingeréncia seja enquadrada com precisdo por disposi¢des que
permitam garantir que se limita efetivamente ao estritamente necessario» (ponto 65).

8. Porfim, refere-se ainda na decisé@o que, «no que respeita as regras relativas a seguranca e a prote¢cao
dos dados conservados pelos fornecedores de servicos de comunicagdes eletrénicas publicamente
disponiveis ou de redes publicas de comunicagdes, ha que concluir que a Diretiva 2006/24 nao prevé
garantias suficientes, como exige o artigo 8.° da Carta, que permitam assegurar uma protecéo eficaz
dos dados conservados contra os riscos de abuso e contra qualquer acesso e utilizagédo ilicita dos
mesmos» (ponto 66).

De referir é, ainda, a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,

relativa a protecdo das pessoas singqulares no que diz respeito ao tratamento de dados pessoais pelas

autoridades competentes para efeitos de prevencdao, investigacao, detecdo ou repressao de infracbes penais

ou_execucdo de sancles penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho.

O n.° 1 do artigo 4.° desta Diretiva impde que os Estados-Membros aprovem legislacéo interna que reconheca
qgue os dados pessoais devam ser: «objeto de um tratamento licito e leal» [alinea a)]; «recolhidos para
finalidades determinadas, explicitas e legitimas, e ndo tratados de uma forma incompativel com essas
finalidades» [alinea b)]; «adequados, pertinentes e limitados ao minimo necessario relativamente as

finalidades para as quais sdo tratados» [alinea c)]; «exatos e atualizados sempre que necessério; devem ser

tomadas todas as medidas razoaveis para que os dados inexatos, tendo em conta as finalidades para as
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quais séo tratados, sejam apagados ou retificados sem demora [alinea d)]; «conservados de forma a permitir
a identificacdo dos titulares dos dados apenas durante o periodo necessario para as finalidades para as quais
séo tratados» [alinea e€)]; e, «tratados de uma forma que garanta a sua seguranca adequada, incluindo a
protecdo contra o0 seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacéo
acidentais, recorrendo a medidas técnicas ou organizativas adequadas» [alinea f)].

Por seu lado, o artigo 5.° imp&e que os Estados-Membros prevejam «prazos adequados para o apagamento
dos dados pessoais ou para a avaliacdo periddica da necessidade de os conservar» devendo «ser previstas

regras processuais que garantam o cumprimento desses prazos».

O artigo 6.° da Diretiva obriga a que o responsavel pelo tratamento de dados estabeleca uma distingéo entre
diferentes categorias de titulares de dados, em concreto, entre suspeitos e condenados por cometerem uma
infracdo penal, vitimas ou potenciais vitimas de uma infracdo penal e terceiros envolvidos numa infragao

penal.

Por fim, o artigo 15.° determina quais as informac6es que o responsavel pelo tratamento de dados deve
facultar ao titular dos dados, sem prejuizo da possibilidade de adiar, limitar ou recusar a prestacéo de tais
informacbes, «se e enquanto tais medidas constituirem medidas necessarias e proporcionadas numa
sociedade democratica, tendo devidamente em conta os direitos fundamentais e os interesses legitimos das
pessoas singulares em causa, a fim de: a) Evitar prejudicar os inquéritos, as investigagbes ou 0s
procedimentos oficiais ou judiciais; b) Evitar prejudicar a prevencgéo, detecéo, investigacdo ou represséo de
infragcdes penais ou a execucgdo de san¢fes penais; c) Proteger a seguranca publica; d) Proteger a seguranca
nacional; e) Proteger os direitos e as liberdades de terceiros.»

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a

protecdo das pessoas singulares no gue diz respeito ao tratamento de dados pessoais e a livre circulacdo

desses dados e gue revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados [RGPD]),

regula a prote¢do conferida as pessoas singulares a respeito do tratamento de dados pessoais, determinando
gue os dados de base, de trafego e de localizagdo, na medida em que permitam identificar uma pessoa
singular, ficam sujeitos a disciplina europeia de tratamento de dados pessoais (n.° 1 do artigo 3.°, conjugado
com o n.° 1 do artigo 4.°).

Quer isto dizer que, nos termos das alineas a) e b) do n.° 1 do artigo 5.° tais dados apenas podem ser
recolhidos para satisfazer finalidades determinadas, explicitas e legitimas, ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades. A sua conservagdo ndo pode ser feita de
forma a poder identificar os titulares, s6 podendo manter-se pelo periodo necessario para o cumprimento das

finalidades que justificam o seu tratamento.

A 6 de outubro de 2020, o TIJUE voltou a pronunciar-se sobre esta matéria, confirmando a sua jurisprudéncia
anterior, no sentido de que os dados das comunica¢des eletronicas séo confidenciais e, em principio, os

dados de trafego e de localizacdo ndo podem ser conservados de forma geral e indiscriminada.
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O TJUE estabeleceu, contudo, excecfes limitadas a esta regra, as quais poderdo ser fundamentadas nos

seguintes termos:

1. Seguranca nacional: o interesse primordial na protecdo das fun¢des essenciais do Estado e dos
interesses fundamentais da sociedade pode justificar que a conservacdo de dados constitua um
objetivo legitimo para essa conservacao, mas apenas se:

a) existirem indicios concretos de uma ameaga real e atual ou previsivel para a seguranga nacional;

b) seja definido um prazo para a conservacao, sujeito a prorrogacdo em funcdo da persisténcia da
ameaca, desde que de forma nao sistematica;

c) a decisdo de imposicdo da conservacao ser objeto de fiscalizacdo por um tribunal ou por uma
entidade administrativa independente cuja deciséo seja vinculativa.

2. Luta contra a criminalidade e salvaguarda da seguranca publica: a conservacgao seletiva dos
dados de tradfego e de localizacdo, bem como a conservacdo generalizada e indiscriminada dos
enderecos IP de origem, pode ser justificada nesses casos, desde que seja limitada no que diz
respeito as categorias de dados, aos meios de comunicagdo, as pessoas em causa € ao periodo
temporal. Relativamente aos dados de identificagdo civil, é também permitida a conservacao
generalizada e indiscriminada de dados para efeitos de luta contra a criminalidade ou de prevencao

de ameacas graves a seguranca publica em geral, sem especificacdo de qualquer periodo de

conservacgao.

Nesta decisédo do TJUE conclui-se ainda pela possibilidade da existéncia de regulamenta¢des nacionais que
imponham aos prestadores de servicos de comunicacfes eletronicas o recurso, por um lado, a analise
automatizada e a recolha em tempo real de dados de trafego e de dados de localizacéo e, por outro, a recolha
em tempo real de dados técnicos relativos a localizagdo dos equipamentos terminais utilizados, quando:

. «0 recurso a andlise automatizada esteja limitado a situagbes em que um Estado-Membro se
encontra confrontado com uma ameaca grave para a seguranca nacional que se revele real e atual
ou previsivel, podendo o recurso a essa analise ser objeto de fiscalizagao efetiva, quer por um 6rgéo
jurisdicional quer por uma entidade administrativa independente, cuja decisdo produza efeitos
vinculativos, destinada a verificar a existéncia de uma situacéo que justifique a referida medida, bem
como o respeito das condi¢des e das garantias que devem estar previstas»;

Il. «0 recurso a uma recolha em tempo real de dados de trafego e de dados de localizagédo esteja
limitado as pessoas em relagdo as quais existe uma razéo valida para suspeitar que estéo de alguma
forma envolvidas em atividades terroristas e esteja sujeito a fiscalizacdo prévia, quer por um 6rgao
jurisdicional quer por uma entidade administrativa independente, cuja decisdo produza efeitos
vinculativos, a fim de assegurar que tal recolha em tempo real apenas é autorizada no limite do

estritamente necessario.»

Por fim, no acorddo de 20 de setembro de 2022, referente aos processos apensos C-793/19 e C-794/19, o

TJUE confirma que o Direito da UE «se opde a medidas legislativas nacionais que preveem, a titulo

preventivo, para efeitos da luta contra a criminalidade grave e da prevencéo de ameacas graves contra a
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seguranca publica, uma conservacao generalizada e indiferenciada dos dados de trafego e dos dados de

localizacéo».
N&o se opbe, contudo, a que os Estados-membros aprovem medidas legislativas que:

1. Para efeitos da salvaguarda da seguranca nacional, imponham aos prestadores de servicos de

comunicacdes eletrénicas que procedam a uma conservacao generalizada e indiferenciada de dados

de trafego e de dados de localizagédo, verificados os pressupostos mencionados a propésito do
acorddo de 6 de outubro de 2020 (ponto 1 supra).

2. Para efeitos da salvaguarda da seguranc¢a nacional, da luta contra a criminalidade grave e da
prevencdo de ameacas graves contra a seguranca publica, imponham aos prestadores de
servicos de comunicacgdes eletrénicas que procedam a uma:

a) conservacao seletiva dos dados de trafego e dos dados de localizacdo que seja delimitada, com

base em elementos objetivos e ndo discriminatérios, em fung¢édo das categorias de pessoas em
causa ou através de um critério geografico, por um periodo temporalmente limitado ao
estritamente necessario, mas renovavel,

b) conservacdo generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma ligacao,

por um periodo temporalmente limitado ao estritamente necessario;

c) conservacao generalizada e indiferenciada de dados relativos a identidade civil dos utilizadores

de meios de comunicag8es eletrdnicos.

3. Para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da seguranca nacional,
imponham aos prestadores de servigos de comunicacdes eletronicas, através de uma decisdo da
autoridade competente sujeita a fiscalizacéo jurisdicional efetiva, que procedam, por um determinado
periodo, & conservacao rapida dos dados de trdfego e dos dados de localizacdo de que esses
prestadores de servigos dispdem.

Essa legislagdo nacional deve, além disso, assegurar, mediante regras claras e precisas, que a conservacao
dos dados em causa esta sujeita ao respeito pelas respetivas condicdes materiais e processuais e que as

pessoas em causa disponham de garantias efetivas contra os riscos de abuso.

No contexto da UE, cumpre ainda fazer referéncia ao seguinte:

1. A Comisséo Europeia apresentou, a 11 de janeiro de 2017, uma Proposta de Regulamento relativa

ao respeito pela vida privada e a protecao dos dados pessoais nas comunicacdes eletronicas e que
revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as comunicacdes eletrénicas).
Esta proposta encontra-se em fase discussédo no Parlamento®.

De acordo com o artigo 11.° da Proposta, «O direito da Unido ou o direito dos Estados-Membros
podem restringir, através de medidas legislativas, o &mbito das obrigacdes e dos direitos previstos
nos artigos 5.° a 8.°, sempre que tal restricdo respeite a esséncia dos direitos e liberdades

fundamentais e constitua uma medida necessaria, adequada e proporcionada, numa sociedade

8 Conforme informacé&o constante do portal do Parlamento Europeu.
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democratica, para salvaguardar um ou mais dos interesses publicos gerais a que se refere o artigo
23.9,n.° 1, alineas a) a e), do Regulamento (UE) 2016/679 ou uma funcado de controlo, de inspecao
ou de regulamentacdo associada ao exercicio da autoridade publica relativamente a esses
interesses» (n.° 1).

2. Porseulado, o Conselho Europeu, ha sequéncia da reunido ocorrida a 10 e 11 de dezembro de 2020,
na qual o tema da retencdo de dados foi abordado, concluiu® que «é fundamental que as autoridades
responsaveis pela aplicacdo da lei e as autoridades judiciarias possam exercer os seus poderes
legais, tanto em linha como fora de linha, para combater a criminalidade grave. O Conselho Europeu
salienta a necessidade de fazer avancar os trabalhos respeitantes a conservagdo de dados
necessaria para combater a criminalidade grave, a luz da jurisprudéncia mais recente do Tribunal de
Justica Europeu e no pleno respeito dos direitos e das liberdades fundamentais» (26), exortando,
nessa sequéncia, «os Estados-Membros a intensificarem os seus esforcos no sentido de utilizar
plenamente as bases de dados e os sistemas de informagédo europeus, em particular no que diz
respeito a introducdo, nas bases de dados, de dados pertinentes sobre pessoas que um Estado-
Membro considere representarem uma ameaga grave de terrorismo ou extremismo violento, incluindo

os combatentes terroristas estrangeiros» (28).

1)) PORTUGAL

A Lei n.° 41/2004, de 18 de agosto?®, transpds para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do

Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a protecédo
da privacidade no setor das comunicacdes eletrdnicas, assegurando «a protecdo dos interesses legitimos
dos assinantes que sejam pessoas coletivas na medida em que tal prote¢do seja compativel com a sua
natureza» (n.° 3 do artigo 1.°). Na mesma norma determina-se que séo definidas em legislacdo especial «as
excecles a aplicagdo da presente lei que se mostrem estritamente necessarias para a protecao de atividades
relacionadas com a seguranc¢a publica, a defesa, a seguran¢ca do Estado e a prevencao, investigacdo e

repressédo de infracdes penais» (n.° 4).

A Lein.®32/2008, de 17 de julho, também designada por «Lei dos Metadados», transpds para a ordem juridica

interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco. Este diploma
estabelece as regras relativas a conservacao dos dados gerados ou tratados no contexto da oferta de servigos

de comunicages eletronicas em termos equivalentes ao que vem previsto na Diretiva n.° 2006/24/CE.

9 Conclusdes disponiveis no portal do Conselho Europeu.
10 Texto consolidado retirado do sitio da internet do Diario da Republica Eletrénico. Todas as referéncias legislativas e

jurisprudenciais relativas a Portugal sdo feitas para este portal oficial, salvo indicacdo em contrario. Consultas efetuadas
a 23/11/2022.
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Assim:

1. Determina-se no n.° 1 do artigo 3.° que «a conservacéao e a transmisséo dos dados'! tém por finalidade
exclusiva a investigacdo, detecdo e repressdo de crimes graves por parte das autoridades
competentes».

2. O elenco de categorias de dados discorrido no artigo 4.° coincide integralmente com o que vem
previsto na Diretiva 2006/24/CE, a saber, os dados necessarios para:

a) Encontrar e identificar a fonte de uma comunicacao;

b) Encontrar e identificar o destino de uma comunicagéo;

c) lIdentificar a data, a hora e a duracao de uma comunicacao;

d) Identificar o tipo de comunicacao;

e) ldentificar o equipamento de telecomunicacdes dos utilizadores, ou 0 que se considera ser o
seu equipamento;

f) Identificar a localizacdo do equipamento de comunica¢do mével.
O mesmo se diga em relacao as especificagdes previstas para cada uma das categorias.

3. O n.° 2 do artigo 1.° proibe a conservagdo de dados que revelem o conteldo das comunicacoes,
«sem prejuizo do disposto na Lei n.° 41/2004, de 18 de agosto, e na legislacdo processual penal
relativamente a intercecdo e gravac¢édo de comunicagfes».

4. De acordo com o n.° 1 do artigo 5.°, conjugado com o n.° 1 do artigo 4.°, os dados telefénicos e da
internet relativos a chamadas telefénicas falhadas devem ser conservados quando sejam gerados ou
tratados e armazenados por fornecedores de servicos de comunicacdes eletrénicas publicamente
disponiveis ou de uma rede publica de comunicacdes.

5. Os dados abrangidos pelo diploma devem ser conservados pelo periodo de um ano a contar da data
da concluséo da comunicagéo (artigo 6.°).

6. Nos termos do artigo 9.°. tais dados séo transmitidos mediante autorizacdo do juiz de instrucéo, por
despacho fundamentado, «se houver razdes para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter no
ambito da investigacdo, detecéo e represséo de crimes graves» (n.° 1), e mediante requerimento do
Ministério Publico ou da autoridade de policia criminal competente (n.° 2). Para a transmissao aqui
em causa, apenas se exige o consentimento, efetivo ou presumido, da vitima de crime, quando os
dados lhe digam respeito, 0 mesmo ndo se aplicando ao suspeito, arguido ou seu intermediario (n.°
3).

A transmisséo dos dados deve, contudo, apenas ser deferida se respeitar os principios da adequacao,
necessidade e proporcionalidade (n.° 4), sem prejuizo da «obtencdo de dados sobre a localizacéo
celular necessarios para afastar perigo para a vida ou de ofensa a integridade fisica grave, nos termos

do artigo 252.°-A do Cddigo de Processo Penal» (n.° 5).

11 A definicdo de «dados» constante do diploma corresponde, ipsis verbis, a definicdo constante da Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco [alinea a) do n.° 1 do artigo 2.°].
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Os termos das condi¢cdes técnicas e de seguranca em que se processa a comunicacao eletrénica para efeitos
da transmissao de dados de trafego e de localizacao relativos a pessoas singulares e a pessoas coletivas,
bem como dos dados conexos necessarios para identificar o assinante ou o utilizador registado foram fixados
na Portaria n.° 469/2009, de 6 de maio.

A 19 abril de 2022, a requerimento da Provedora de Justica, o Tribunal Constitucional (TC) declarou, no

acoérddo n.° 268/2022'2, a inconstitucionalidade, com forca obrigatéria geral, de alguns artigos desta lei, em

concreto:

1. Da norma constante do artigo 4.° da Lei n.° 32/2008, de 17 de julho, conjugada com o artigo 6.° da
mesma lei;

2. Da norma do artigo 9.° da Lei n.° 32/2008, de 17 de julho, relativa a transmissdo de dados
armazenados as autoridades competentes para investigagao, detecao e repressao de crimes graves,
na parte em que ndo prevé uma notificacao ao visado de que os dados conservados foram acedidos
pelas autoridades de investigagdo criminal, a partir do momento em que tal comunicagdo néo seja
suscetivel de comprometer as investigacfes nem a vida ou integridade fisica de terceiros.

Tal deciséo foi proferida com base nos seguintes fundamentos:

1. O tratamento dos metadados a que se referem as normas fiscalizadas (dados de base®?, dados de
trafego!* que ndo pressupdem uma comunicacdo interpessoal e dados de trafego relativos a
comunicacdes interpessoais), ao manter o rastreio dos passos dos utilizadores, seja quanto a sua
localizacéo, seja quanto a utilizacdo que fazem da internet, seja quanto as pessoas com quem
contactam ou tentam contactar, por telefone, correio eletrénico, mensagens escritas ou através da
internet, é suscetivel de comprimir os direitos & reserva da intimidade da vida privada, ao livre

desenvolvimento da personalidade (n.° 1 do artigo 26.° da Constituicdo da Republica Portuguesa?s®)

e a autodeterminagdo informativa (n.°s 17 e 4% do artigo 35.° da Constituicdo da Republica

Portuguesa) (ponto 10).

12 Publicado no Diério da Republica, 1.2 Série, a 3 de junho de 2022.

13 Os dados de base referem-se a conexdo a rede, independentemente de qualquer comunicagdo, permitindo a
identificacdo do utilizador de certo equipamento — nome, morada e telefone (conforme referido em varios acérdaos do TC,
nomeadamente o Acordéo n.° 403/2015).

14 Os dados de trafego sdo definidos como «os dados funcionais necessarios ao estabelecimento de uma ligagéo ou
comunicacdo e os dados gerados pela utilizagdo da rede (por exemplo, localizagdo do utilizador, localizacdo do
destinatario, duragdo da utilizacéo, data e hora, frequéncia) (conforme referido no Acérdédo n.° 403/2015 do TC).

15 Dispfe esta norma que «A todos sdo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da
personalidade, a capacidade civil, a cidadania, ao bom nome e reputacéo, a imagem, a palavra, a reserva da intimidade
da vida privada e familiar e a protecéo legal contra quaisquer formas de discriminagéo»

16 Texto consolidado retirado do portal da Assembleia da Republica. Todas as referéncias legislativas relativas a
Constituicao da Republica Portuguesa séo feitas para este portal oficial, salvo indicagdo em contrario. Consultas efetuadas
a 18/11/2022.

17 Prevé-se nesta norma que «Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificagéo e atualizacéo, e o direito de conhecer a finalidade a que se destinam, nos termos
da lei.»

18 De acordo com esta norma, «E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos
na lei.»
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2. O direito a reserva da intimidade da vida tutela os individuos contra o acesso a um conjunto de
informacgdes que dizem respeito apenas aos proprios (por onde circulam, em que momento, em que
contextos), envolvendo a protecdo constitucional dos dados que permitem retirar conclusées sobre
essas circunstancias (ponto 11).

3. Ao determinar a conservacao e o armazenamento dos dados pessoais ai elencados pelo
periodo de um ano, as normas dos artigos 4.° e 6.° da Lei n.° 32/2008, de 17 de julho, constringem,
pelo menos, os direitos a reserva da intimidade da vida privada, ao livre desenvolvimento da
personalidade e a autodeterminacéo informativa (ponto 15).

4. «E desde logo evidente que as normas fiscalizadas ndo obedecem a uma das condi¢cdes de que
depende a conformidade constitucional das medidas legislativas relativas a conservacdo de dados
pessoais: o legislador ndo prescreveu a necessidade de o armazenamento dos dados ocorrer no
territério da Unido Europeia, pondo em causa a efetividade dos direitos avalizados pelos n.°s 1 e 4 do
artigo 35.° da Constituicdo, interpretados em conformidade com o disposto nos artigos 7.° e 8.° da
CDFUE?. Ao admitir que tais dados possam ser conservados em paises subtraidos a fiscalizacéo por
autoridade administrativa independente e aos direitos de auditoria dos visados, o legislador transgride
a injuncdo de previsdo do seu armazenamento em local em que sejam efetivas as garantias
constitucionais de protecédo e a intervencdo da autoridade administrativa independente (n.° 2% do
artigo 35.° da Constituicdo), falecendo a garantia de protecdo destes dados contra a devassa ou
difusdo. Com efeito, o ordenamento apenas tutelou a transferéncia para Estados terceiros de tais
dados pessoais e somente no que respeita a pessoas singulares; nao tendo determinado, como
resultava da injuncé@o constitucional, a obrigacéo de armazenamento desses dados num Estado-
Membro da Unido Europeia.» (ponto 16).

5. «Mesmo que o legislador tivesse previsto tal obrigacdo, as normas fiscalizadas sempre envolveriam
— pelo menos quanto aos dados de trafego — uma restricdo desproporcionada aos direitos
consagrados nos n.°s 1 e 4 do artigo 35.° da Constituicdo, em conjugacgdo com o n.° 1 do artigo 26.°,
interpretados em conformidade com o disposto nos artigos 7.° e 8.° da CDFUE» (ponto 17).

6. Ao ndo se prever a notificacdo dos visados de que as seus dados foram acedidos pelos érgaos
competentes de investigagdo criminal, «restringe -se de modo desproporcionado o direito a
autodeterminacédo informativa, consagrado no artigo 35.°, n.° 1, da Constituicdo (ha dimensao de
controlo do acesso de terceiros a dados pessoais) afetando, igualmente, o direito a uma tutela
jurisdicional efetiva (artigo 20.°, n.° 12!, da Constituicdo), por prejudicar a viabilidade pratica de

exercicio de controlo judicial de acessos abusivos ou ilicitos aos dados conservados» (ponto 19.2).

19 Carta dos Direitos Fundamentais da Unidao Europeia.

20 Estabelece-se nesta norma que «A lei define o conceito de dados pessoais, bem como as condigbes aplicaveis ao seu
tratamento automatizado, conexdo, transmissdo e utilizagdo, e garante a sua protecdo, designadamente através de
entidade administrativa independente.»

21 DispBe esta norma que «A todos é assegurado o acesso ao direito e aos tribunais para defesa dos seus direitos e
interesses legalmente protegidos, ndo podendo a justica ser denegada por insuficiéncia de meios econémicos.»
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https://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx#art20

SINTESE
METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL INFORMATIVA

A Lei n.° 58/2019, de 8 de agosto, assegura a execucédo, na ordem juridica nacional, do Regulamento (UE)

2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares

no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

De acordo com o artigo 21.°, «o prazo de conservacédo de dados pessoais é o que estiver fixado por norma
legal ou regulamentar ou, na falta desta, o que se revele necessario para a prossecucao da finalidade» (n.°
1). Acrescenta-se no n.° 5 que «nos casos em que existe um prazo de conservacao de dados imposto por lei,

s6 pode ser exercido o direito ao apagamento previsto no artigo 17.° do RGPD findo esse prazo».

A Lei n.° 59/2019, de 8 de agosto, aprovou as regras relativas ao tratamento de dados pessoais para efeitos

de prevencao, detecéo, investigacdo ou repressao de infracées penais ou de execucdo de sancfes penais,
transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Entre
outras normas, esta lei prevé, em termos idénticos aos definidos no artigo 4.° da Diretiva, os principios gerais

de protecdo de dados.

A Comisséo Nacional de Protecdo de Dados (CNPD)?#, concluiu, na Deliberacédo n.° 641/2017%, que «a Lei

n.° 32/2008 contém normas que preveem a restricdo ou ingeréncia nos direitos fundamentais ao respeito pela
vida privada e pelas comunica¢fes e a protecdo dos dados pessoais com grande amplitude e intensidade,
em clara viola¢édo do principio da proporcionalidade e, portanto, em violag&o do n.° 1 do artigo 52.° da Carta
dos Direitos Fundamentais da Unido. Com os mesmos fundamentos, existe uma restricdo desproporcionada
dos direitos a reserva da intimidade da vida provada, a inviolabilidade das comunicacdes e a prote¢do dos
dados pessoais, em violagdo do disposto no n.° 2 do artigo 18.° da Constituicdo da Republica Portuguesa.
Recomenda, por isso, a CNPD a revisdo da Lei n.° 32/2008, de 17 de julho. (...) o regime deve distinguir as
situacdes de uma concreta suspeita de préatica de crime grave das situagdes em que haja indicios fortes de

preparacéo de crimes graves.»

QUADRO-SINTESE DO ENQUADRAMENTO INTERNACIONAL

Sem prejuizo do seu desenvolvimento adiante, entende-se que € Util, nesta sede, deixar um quadro-sintese
gue sumarize o enquadramento da situagcdo de cada um dos paises abordados na sequéncia da aprovacao
da Diretiva 2006/24/CEE, bem como da sua situacdo apds a decisdo de invalidade, pelo TJUE, daquela

mesma Diretiva:

22 Portal oficial da CNPD.
2 Texto integral disponivel no portal oficial da CNPD.
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https://dre.pt/dre/detalhe/lei/58-2019-123815982
https://dre.pt/dre/detalhe/lei/59-2019-123815983
https://www.cnpd.pt/
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/104933

METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL

SINTESE

INFORMATIVA

Pais Diploma de transposicao da Diretiva Consequéncias da decisédo de
2006/24/CEE invalidade da Diretiva 2006/24/CEE por
parte do TJUE
Alemanha | Gesetz zur Neuregelung der | Muito embora o Governo tenha anunciado
Telekommunikationsiiberwachung und anderer | a apresentacdo de uma iniciativa
verdeckter ErmittlungsmalRnahmen sowie zur | legislativa no sentido de alterar a redacao
Umsetzung der  Richtlinie  2006/24/EG, | da lei das telecomunica¢cbes ainda em
aprovada em 2007 (ndo vigente - declarada | vigor nesta matéria, ndo se localizou,
inconstitucional em 2010) contudo, tal iniciativa e as pesquisas
realizadas parecem indicar ndo existir
Gesetz zur Einflihrung einer Speicherpflicht und | consenso no Governo quanto aos termos
einer Hochstspeicherfrist fiir Verkehrsdaten, | em que a nova lei devera ser redigida.
aprovada em 2015
(nunca aplicada)

Austria | 27. Bundesgesetz, mit dem das | Atualmente, a Austria ndo tem legislacéo
Telekommunikationsgesetz 2003 — TKG 2003 | que preveja a retencéo de dados de forma
geandert wird generalizada e indiscriminada.

33. Bundesgesetz, mit dem die
Strafprozessordnung 1975 und das
Sicherheitspolizeigesetz _gedndert werden,
ambas publicadas em maio de 2011

(ndo vigentes — declaradas inconstitucionais em
2014)

Bélgica | Loi du 30 juillet 2013, portant modification des | O Tribunal Constitucional deste pais
articles 2, 126 et 145 de la loi du 13 juin 2005 | procedeu a anulacdo da Loi du 30 juillet
relative aux communications électroniques et | 2013, portant modification des articles 2,
de larticle 90decies du Code d'instruction | 126 et 145 de la loi du 13 juin 2005 relative
criminelle aux communications électroniques et de
(transposicao parcial) I'article 90decies du Code d'instruction

criminelle pelo Arrét n.° 84/2015 du 11 juin
2015

Eslovénia | Electronic Communications Act (ZEKom-1) Véarias normas  foram revogadas,
revogacdo essa confirmada pelo Act
Amending the Electronic Communications
Act (ZEKom-1C).

Espanha | Ley 25/2007, de 18 de octubre, de | Ndo foram introduzidas alterac6es
conservacion de datos relativos a las | legislativas, na sequéncia da decisdo do
comunicaciones electronicas y a las redes | TJUE.
publicas de comunicaciones

Finlandia | Lei 343/2008, que introduziu alteracdes na_Lei | Foram efetuadas alteracdes a Lei de

de Protecdo de Dados de Comunicacdes
Eletrénicas (516/2004)

Protecdo de dados e Comunicacdes
Eletrénicas, cujo nome foi alterado para
Lei dos Servicos de Comunicacdes
Eletronicas.
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https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%255B@attr_id=%27bgbl115s2218.pdf%27%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s2218.pdf%27%5D__1667839948743
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%255B@attr_id=%27bgbl115s2218.pdf%27%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s2218.pdf%27%5D__1667839948743
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_27/BGBLA_2011_I_27.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_27/BGBLA_2011_I_27.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_27/BGBLA_2011_I_27.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_33/BGBLA_2011_I_33.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_33/BGBLA_2011_I_33.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_33/BGBLA_2011_I_33.html
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
https://www.const-court.be/public/f/2015/2015-084f.pdf
https://www.const-court.be/public/f/2015/2015-084f.pdf
http://www.pisrs.si/Pis.web/pregledPredpisa?id=ZAKO6405
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2017-01-2002
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2017-01-2002
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2017-01-2002
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.finlex.fi/fi/laki/kokoelma/2008/20080054.pdf
https://www.finlex.fi/fi/laki/kokoelma/2004/20040080.pdf

METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL

SINTESE
INFORMATIVA

Algumas normas do Décret n.° 2006~358
foram anuladas pelo acérddo de
21/04/2021, n.° 393099, proferido pelo
Conseil d'Etat (em concreto a Assemblée)

Revogacdo do diploma de transposi¢cédo
pelo Communications (Retention of Data)
Act 2022

Ndo foram introduzidas alterac6es
legislativas na sequéncia da decisdo do
TJUE.

N&o foram introduzidas alteractes
legislativas, muito embora tenha havido
uma iniciativa legislativa nesse sentido,
mas cujo processo legislativo nao foi
concluido.

A decisdo do Tribunal de Haia
(C/09/480009 / KG ZA 14/1575), de 11 de
marco de 2015, determinou a cessagéo de
vigéncia da Lei de Retenc¢do de Dados de
Telecomunicagoes.

Ndo foram introduzidas alterac6es
especificas aos diplomas de transposicao
da Diretiva.

Franca | Décret n° 2006-358 du 24 mars 2006 relatif a la
conservation des données des communications
électroniqgues

Irlanda | Communications (Retention of Data) Act 2011
(Revised)

Italia | Decreto Legislativo 30 maggio 2008, n. 109
Paises | Lei de 2009 e alteragéo introduzida a Lei de
Baixos | Telecomunicacoes

Reino Unido | Data Retention (EC Directive) Regulations 2007
Data Retention (EC Directive) Regulations 2009
Suécia | Electronic Communications Act (2003:389)

Swedish Code of Judicial Procedure

Act on Collecting Information about Electronic
Communications _in _the Law Enforcement
Agencies’ Intelligence Activities (2012:278)

Foram introduzidas alteracdes legislativas
na sequéncia da decisdo do TJUE.
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https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000637071
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000637071
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000637071
https://www.legifrance.gouv.fr/ceta/id/CETATEXT000043411127
https://www.legifrance.gouv.fr/ceta/id/CETATEXT000043411127
http://revisedacts.lawreform.ie/eli/2011/act/3/revised/en/html
http://revisedacts.lawreform.ie/eli/2011/act/3/revised/en/html
https://www.irishstatutebook.ie/eli/2022/act/25/enacted/en/print
https://www.irishstatutebook.ie/eli/2022/act/25/enacted/en/print
http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2008-05-30;109!vig=2022-11-14
https://www.eerstekamer.nl/behandeling/20090730/publicatie_wet_2/document3/f=/vi7rba4t9qj6.pdf
https://www.eerstekamer.nl/behandeling/20110715/publicatie_wet_3/document3/f=/virqd6hctgw0.pdf
https://www.eerstekamer.nl/behandeling/20110715/publicatie_wet_3/document3/f=/virqd6hctgw0.pdf
https://www.eerstekamer.nl/nonav/overig/20150311/vonnis_rechtbank_den_haag_in_kort/f=/vjs4g65868pk.pdf
https://www.legislation.gov.uk/uksi/2007/2199/contents
https://www.legislation.gov.uk/ukdsi/2009/9780111473894/contents
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2003389-om-elektronisk-kommunikation_sfs-2003-389
https://www.government.se/49e41c/contentassets/a1be9e99a5c64d1bb93a96ce5d517e9c/the-swedish-code-of-judicial-procedure-ds-1998_65.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2012278-om-inhamtning-av-uppgifter-om_sfs-2012-278
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2012278-om-inhamtning-av-uppgifter-om_sfs-2012-278
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2012278-om-inhamtning-av-uppgifter-om_sfs-2012-278

SINTESE
METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL INFORMATIVA

ENQUADRAMENTO INTERNACIONAL

ALEMANHA

A Alemanha transpds a Diretiva 2006/24/CE através da Gesetz zur Neuregelung der

Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafnahmen sowie zur Umsetzung der

Richtlinie 2006/24/EG?“ (lei que aprova o novo regime de vigilancia das telecomunicacdes e outras medidas

de investigacdo, transpondo a Diretiva 2006/24/CE), de 21 de dezembro de 2007, que alterou a

Telekommunikationsgesetz?> (TKG - lei das telecomunicacdes) e o Strafprocessordnung?é (StPO - Cédigo de

Processo Penal); entre outros aspetos, refira-se que aquela lei previa a conservacdo de dados das
comunicacdes telefénicas e eletrénicas por um periodo de seis meses. Em 2 de marco de 2010, as normas
introduzidas por aquela lei foram declaradas inconstitucionais pelo Bundesverfassungsgericht (Tribunal
Constitucional) por viola¢édo do artikel 10 da Grundgesetz (Constituicdo), que consagra o direito ao sigilo da
correspondéncia, nédo pela conservacao de dados em si mas pela forma e alcance com que a mesma estava

prevista?’.

Em 2015 foi aprovada nova lei sobre conserva¢édo de dados das comunicac¢des — a Gesetz zur Einflihrung

einer Speicherpflicht und einer Héchstspeicherfrist flir Verkehrsdaten?® (VerkDSpG — lei que determina a

obrigacdo de conservacéo de dados e 0 prazo maximo dessa conservagdo), que alterou novamente a lei das
telecomunicacdes e o Cédigo de Processo Penal. Assim, na sua redacdo atual, o 8176%° da lei das
telecomunicacdes prevé que os operadores tém, a partir de 1 de julho de 2017, obrigacédo de conservagao

dos dados de trafego dos seus clientes durante 10 semanas e dos dados de localizagao durante 4 semanas.

Os dados de trafego em causa séo elencados nos n.°s 2 e 330 do mesmo dispositivo e 0 n.° 5 determina
expressamente a exclusdo do armazenamento, com base nestas normas, do conteddo das comunicacoes,

dos dados sobre paginas da Internet visitadas e dos dados dos servi¢os de correio eletrénico.

24 Diploma retirado do portal da imprensa oficial alema (Bundesgesetzblatt).

25 Diploma consolidado, na sua redagéo atual, retirado do portal oficial GESETZE-IM-INTERNET.DE. Todas as referéncias
relativas a legislacdo da Alemanha devem considerar-se remetidas para o referido portal, salvo indicagdo expressa em
contréario. Consultas efetuadas a 25/11/2022.

26 Diploma consolidado na sua redagéo atual.

27 A decisdo pode ser consultada no portal do Tribunal Constitucional.

28 Diploma retirado do portal da imprensa oficial alema.

2% Na numerag&o atual; era o §113 aquando da aprovagdo da VerkDSpG.

30 Relativamente as comunicacBes de voz, devem ser armazenados: o nimero de telefone ou outro identificador das
linhas; a data e a hora do inicio e o fim da ligagédo, com especificagdo do fuso horario subjacente; informagdes sobre o
servigo utilizado, caso existam varios; no caso de comunicagdo de voz movel, acresce ainda o identificador internacional
dos utilizadores e a data e a hora da primeira ativacéo do servico, indicando o fuso horario subjacente, no caso de servigos
pré-pagos; e no caso dos servi¢cos de comunicacéo de voz da Internet, também os enderecos do Protocolo de Internet
(IP) das linhas e de identificagdo dos utilizadores; estas prescrigdes aplicam-se também as mensagens escritas e outras.
Relativamente aos servigos de acesso a Internet, devem ser armazenados: o enderec¢o IP atribuido ao utilizador; um
identificador exclusivo da ligacdo através da qual a Internet € usada, bem como a identificagdo de utilizador atribuida; data
e hora do inicio e fim do uso da Internet no enderego em causa, especificando o fuso horario subjacente.
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https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5B@attr_id=%2527bgbl107s3198.pdf%2527%5D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl107s3198.pdf%27%5D__1667839676610
https://www.gesetze-im-internet.de/tkg_2021/index.html#BJNR185810021BJNE017900000
https://www.gesetze-im-internet.de/stpo/
https://www.gesetze-im-internet.de/gg/art_10.html
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%255B@attr_id=%27bgbl115s2218.pdf%27%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s2218.pdf%27%5D__1667839948743
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%255B@attr_id=%27bgbl115s2218.pdf%27%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s2218.pdf%27%5D__1667839948743
https://www.gesetze-im-internet.de/tkg_2021/__176.html
https://www.bgbl.de/

SINTESE
METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL INFORMATIVA

A lei das telecomunicacdes regula ainda outros aspetos da conservacao de dados — 0 8177 determina como
é feita a utilizagédo dos dados, o §178 prevé medidas com vista a garantia da seguranc¢a dos dados (como o

encriptamento e o armazenamento em servidores diferentes dos das operacdes correntes) e o 8179 regula o

registo dos acessos. E atribuida & Bundesnetzagentur (BNetzA - agéncia federal reguladora do setor das
telecomunicacdes, correios, eletricidade, gas e ferrovia) competéncia para fiscalizar o cumprimento destas

normas.

No entanto, ainda antes da aplicacdo destas normas, em 22 de junho de 2017, isto &, uns dias antes de os
operadores terem de iniciar a conservacao dos dados, o Oberverwaltungsgericht (tribunal administrativo de
segunda instancia) do Estado da Renania do Norte-Vestefalia, deu provimento a uma providéncia cautelar
intentada por um operador de telecomunicacdes isentando-o de conservar os dados, designadamente por
considerar a lei alem& incompativel com o direito da Unido Europeia. No entendimento deste tribunal é
necessario restringir o nimero de pessoas afetadas pelo armazenamento de dados a casos em que haja pelo
menos uma conexao indireta com crimes graves ou a prevenc¢do de graves ameacas a seguranca publica,
bem como garantir que sdo tomadas medidas rigorosas para proteger os dados armazenados contra 0 uso
indevido31,

Em consequéncia, a Bundesnetzagentur declarou ndo pretender responsabilizar operadores de

telecomunicagdes que ndo cumprissem a obrigacdo de conservacdo de dados a partir de 1 de julho de 2017

até haver um esclarecimento final da questéo (cfr. declaracdo disponivel no respetivo portal na Internet).

Também o Bundesverwaltungsgericht (Tribunal Administrativo Federal, que julga em Ultima instancia)
entendeu, a propdsito da transposi¢cdo da Diretiva e-Privacy®?, haver dividas quanto a compatibilidade da lei
alemd com as normas europeias, tendo em conta anteriores decisées do Tribunal de Justica da Unido
Europeia (TJUE), como as proferidas nos casos relativos a Suécia e ao Reino Unido (C-203/15 - Tele2 Sverige
e C-698/15 - Watson). Como tal, em setembro de 2019, remeteu a questdo ao TJUE e suspendeu a instancia
até haver decisdo deste3:.

A decisdo do TJUE (Processos apensos C-793/19 — SpaceNet, e C-794/19 — TeleKom Deutschland) foi
anunciada em 20 de setembro de 2022, tendo o mesmo considerado que a lei alema viola o direito da Uniédo
Europeia ja que a conservacgéao indiferenciada e generalizada de dados de telecomunicagdes, mesmo que

pelos periodos limitados de 4 e 10 semanas, pde em causa os direitos fundamentais das pessoas visadas.

31 Conforme explicado em nota de imprensa disponivel no portal do ministério da justica do Estado da Renania do Norte-
Vestefalia em: https://www.ovg.nrw.de/behoerde/presse/pressemitteilungen/01_archiv/2017/36_170622/index.php.

32 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no sector das comunicagdes eletronicas.

33 A fundamentac&o desta decisdo do Tribunal Administrativo Federal encontra-se explicada nesta nota de imprensa no
respetivo sitio da internet.
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https://www.gesetze-im-internet.de/tkg_2021/__177.html
https://www.gesetze-im-internet.de/tkg_2021/__178.html
https://www.gesetze-im-internet.de/tkg_2021/__179.html
https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/Ueberuns/start.html
https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/Ueberuns/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/OeffentlicheSicherheit/Ueberwachung_Auskunftsert/VDS_113aTKG/node.html
https://www.ovg.nrw.de/behoerde/presse/pressemitteilungen/01_archiv/2017/36_170622/index.php
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32002L0058
https://www.bverwg.de/pm/2019/66
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O Ministro Federal da Justica congratulou-se publicamente com esta decisdo do TJUE3* e anunciou que o
Governo iria apresentar muito em breve uma iniciativa legislativa no sentido de alterar a redacédo da lei das
telecomunicac8es ainda em vigor nesta matéria. Nao se localizou, contudo, tal iniciativa e as pesquisas
realizadas parecem indicar ndo existir consenso no Governo quanto aos termos em que a nova lei devera ser
redigida. Um dos pontos de discérdia parece ser a questdo dos enderecos IP no ambito do combate a
criminalidade grave, em particular os crimes sexuais contra criangcas. De um lado os que defendem que
também aqui se deve seguir o procedimento «quick freeze», visto configurar uma muito menor ingeréncia nos
direitos fundamentais, como é o caso do Ministro da Justica, Marco Buschmann (FDP), e do outro os que
defendem a sua conservacao indiferenciada e generalizada para esse fim, tendo em conta que o TJUE o

considera admissivel, como é o caso da Ministra do Interior, Nancy Faeser (SPD)35 36,

A 27 de setembro passado o Bundestag discutiu um projeto de resolugéo apresentado pelo grupo parlamentar
CDU/CSU, instando o Governo federal a apresentar uma iniciativa legislativa «que implemente a possibilidade
admitida pelo Tribunal de Justica da Unido Europeia de conservacdo dos enderecos IP para investigagédo de
crimes de abuso sexual de criangas e pornografia infantil»®?, que baixou para discussdo na Comisséo de

Assuntos Juridicos, em conexao com varias outras comissdes3s,

34 O video da conferéncia de imprensa na sequéncia do anlncio da decisdo do TJUE pode ser visto aqui, estando
disponivel na pagina do Ministério Federal da Justica onde é explicada de forma sintética a decisdo do TJUE e o
procedimento quick freeze. Ja anteriormente noticias da comunicagdo social davam conta de o mesmo Ministro ser
defensor deste tipo de solucao e contrario ao armazenamento de dados de forma generalizada e indiferenciada.

35 Recorde-se que o atual Governo alemao resulta de coligagéo entre SPD, FDP e Verdes.

36 Toda esta questdo pode ser lida em maior detalhe na edicdo de 4 de outubro do jornal do Bundestag, Das Parlament.
37 Texto integral do debate disponivel no portal do Bundestag; um resumo da discussdo pode ser lido em
https://www.bundestag.de/dokumente/textarchiv/2022/kw39-de-ip-adressen-911398.

38 Como referido na pagina da referida iniciativa no portal do Bundestag.
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https://youtu.be/1WgYKUBnfY0
https://www.spiegel.de/netzwelt/netzpolitik/marco-buschmann-bundesjustizminister-will-vorratsdatenspeicherung-kippen-a-9de4fead-9873-4230-b342-7b19def9f425
https://epaper.das-parlament.de/2022/40_41/epaper/ausgabe.pdf
https://dserver.bundestag.de/btd/20/036/2003687.pdf
https://www.bundestag.de/dokumente/textarchiv/2022/kw39-de-ip-adressen-911398
https://dip.bundestag.de/vorgang/ip-adressen-rechtssicher-speichern-und-kinder-vor-sexuellem-missbrauch-sch%C3%BCtzen/291782?f.wahlperiode=20&rows=25&pos=9
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AUSTRIA

A Diretiva 2006/24/CE suscitou grande atencao por parte dos meios de comunicacdo social e da opinido
publica na Austria ainda antes da sua adog&o a nivel europeu, essencialmente por preocupacées com as
suas implicac®es na privacidade e protecdo dos dados dos utilizadores. Acabou por ser transposta apenas
em 2012, mais de quatro anos depois do prazo (e apds a condenacgédo da Austria por esse facto em 2010,

pelo TJUE), através de alteragfes a lei das telecomunicacdes entdo em vigor (Telekommunicationsgesetz

2003%9), aprovadas pela Lei Federal n.° 27, publicada a 18 de maio de 2011 (27. Bundesgesetz, mit dem das

Telekommunikationsgesetz 2003 — TKG 2003 geandert wird), e também a lei da policia de seguranca

(Sicherheitspolizeigesetz*?), designadamente ao seu 853, e aos 88134 e 135 e outros do Cédigo do Processo

Penal (Strafprozessordnung*?), estas através da Lei Federal n.° 33, publicada a 20 de maio de 2011 (33.

Bundesgesetz, mit dem die Strafprozessordnung 1975 und das Sicherheitspolizeigesetz geandert werden).

Entre outros aspetos, previa-se a obrigagéo de os operadores de telecomunicagdes conservarem, de forma
indiscriminada e indiferenciada, dados de trafego e localizacdo das comunica¢des pelo prazo de seis meses
para fins de detecdo, investigagao e represséo de crimes graves, para cujo acesso era necessaria uma ordem
do Ministério Publico, nos termos do Cédigo de Processo Penal. Esta obrigacdo sé produzia efeitos a partir
de 1 de abril de 201242

No entanto, pouco tempo depois a validade daquelas normas foi questionada junto do
Bundesverfassungsgericht (Tribunal Constitucional), o qual suspendeu o processo e remeteu a questao ao
TJUE para apreciacdo da compatibilidade da Diretiva com a Carta dos Direitos Fundamentais da Unido
Europeia, em especial no que se refere aos direitos a reserva da vida privada e familiar, a protecdo de dados
pessoais e a liberdade de expressao*:. Em 2014, o TJUE declarou a invalidade da Diretiva na decisao relativa

aos processos apensos C-293/12 e C-594/12, que ficou conhecida como Digital Rights Ireland, e nesse

39 Diploma consolidado retirado do portal oficial RIS.BKA.GV.AT. Todas as referéncias relativas a legislagéo da Austria
devem considerar-se remetidas para o referido portal, salvo indicagdo expressa em contrario. Consultas efetuadas a
25/11/2022.

40 Aqui na sua versdo consolidada atualmente em vigor.

4% |dem.

42 Os fornecedores de servicos de acesso a Internet deviam conservar: nome, endereco e identificacdo do utilizador a
quem foi atribuido um endereco IP publico num determinado momento, indicando o fuso horario subjacente; data e hora
da atribuicao e retirada de um endereco IP publico num servico de acesso a Internet, indicando o fuso horario subjacente;
numero de telefone da linha de chamada para acesso por linha telefénica; identificador tnico da linha utilizada para aceder
a Internet. Os fornecedores de servigos telefonicos, incluindo através da Internet, deviam conservar: nimero de assinante
ou outro identificador das linhas de origem e de destino da chamada, incluindo em caso de reencaminhamento de
chamadas ou desvio de chamadas; nome e endereco dos utilizadores de origem e destino da chamada; data, hora do
inicio e duracdo da comunicacéo, indicando o fuso horario subjacente; tipo de servigo utilizado (chamadas, servigos
suplementares e servigos de mensagens e multimédia). No caso de redes moéveis, determinava-se ainda a conservacéo
de: identificador de assinante mével internacional (IMSI) das linhas de origem e destino; identificador internacional do
equipamento movel (IMEI) de origem e destino da chamada; data e hora da primeira ativagédo do servico e identificador
de localizacdo (ID da célula) onde o servigo foi ativado, no caso de servigos pré-pagos anonimos; identificador de
localizacao (ID da célula) no inicio de uma liga¢do. Quanto aos prestadores de servi¢cos de correio eletrénico, estavam
obrigados a conservar: identificador atribuido ao utilizador; nome e endereco do utilizador; enderego eletrénico e enderego
IP publico do remetente e endereco eletrénico dos destinatarios de mensagens de correio eletrénico; data, hora, ID e
endereco IP do utilizador, indicando o fuso horario subjacente.

43 Como explicado nesta nota a imprensa em inglés disponivel no portal do Tribunal Constitucional austriaco.
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https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20002849&FassungVom=2018-05-31
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20002849&FassungVom=2018-05-31
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_27/BGBLA_2011_I_27.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_27/BGBLA_2011_I_27.html
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10005792
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002326
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_33/BGBLA_2011_I_33.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2011_I_33/BGBLA_2011_I_33.html
https://www.vfgh.gv.at/downloads/press_release_data_retention.pdf
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mesmo ano o Tribunal Constitucional austriaco declarou inconstitucionais as normas que transpuseram a

Diretiva, que assim cessam a sua vigéncia pouco mais de dois anos ap6s entrarem em vigor+4.

Assim, atualmente, a Austria ndo tem legislacdo que preveja a retencdo de dados de forma generalizada e
indiscriminada, mas esta prevista a possibilidade de acesso pelos 6rgdos de investigacao criminal a dados
conservados para efeitos de faturagcdo. Nos termos do 8167 da atual lei das telecomunicacdes

(Telekommunikationsgesetz 2021)45, os operadores de telecomunicacdes devem conservar os dados de

trafego e localizacdo das comunicacfes que sejam necessarios para efeitos de faturacao por um periodo
geral de trés meses (que pode ser mais longo em caso de reclamacao, por exemplo, estendendo-se até ao
pagamento e término do prazo para contestar), findo o qual devem ser apagados ou anonimizados. O n.° 2b

do 8135 (conjugado com o n.° 1 do 8137) do StrafprozeRordnung (Cddigo de Processo Penal) prevé a

possibilidade de o Ministério Publico, no &mbito de uma investigacao criminal, determinar a conservacgéo dos
referidos dados por um periodo maximo de 12 meses. Este procedimento é conhecido como «quick freeze»
e significa ndo uma obrigacdo de conservar dados mas sim de ndo eliminagdo de dados que foram
conservados para outros fins e é por muitos considerado como n&o constituindo uma verdadeira alternativa a

retencdo generalizada de dados para fins de investigacao criminal“®,

Quanto aos dados de localizacdo, note-se que estdo abrangidos apenas 0s necessarios para efeitos de
faturacéo, sendo que os restantes apenas podem ser processados se anonimizados ou mediante autorizagéo
do titular dos dados (8169 da lei das telecomunicagfes), isto sem prejuizo de situacdes de perigo iminente
(para localizar o utilizador que faga uma chama de emergéncia, por exemplo, nos termos do §124 da mesma

lei).

44 A sintese e o texto integral da decis&o podem ser consultados no ja& mencionado portal legislativo e no portal do Tribunal
Constitucional, respetivamente.

45 Também disponivel em versao bilingue alem&o/inglés.

46 VVeja-se a este propdsito o resultado do estudo realizado para a Comiss&o Europeia Study on the retention of electronic
communications non-content data for law enforcement purposes, publicado em dezembro de 2020, que se baseou nas
respostas a um conjunto de questionarios por parte de entidades nacionais dos Estados analisados, entre os quais a
Austria.
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https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20011678
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002326
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2014_I_44/BGBLA_2014_I_44.html
https://www.vfgh.gv.at/downloads/VfGH_G_47-2012_ua_VDS_schriftliche_Entscheidung.pdf
https://www.ris.bka.gv.at/Dokumente/Erv/ERV_2021_1_190/ERV_2021_1_190.html
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
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BELGICA

Como resulta do teor do artigo 2. da Loi du 30 juillet 2013, portant modification des articles 2, 126 et 145 de

la loi du 13 juin 2005 relative aux communications électroniques et de l'article 90decies du Code d'instruction
criminelle foi por esta lei, que ocorreu a transposicao parcial da Diretiva 2006/24/CE do Parlamento Europeu
e do Conselho, de 15 de marco de 2006 e do n.° 1 do artigo 15.°4” da Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho de 12 de julho de 2002 para o direito interno belga.

O Tribunal Constitucional anulou, conforme melhor desenvolvido infra, a Loi du 30 juillet 2013.
N&o obstante, cumpre fazer referéncia a forma como as Diretivas acima mencionadas foram transpostas para

o ordenamento juridico belga.

O Capitulo 2. da Loi du 30 juillet 2013. (artigos 3. a 6.) procedia a altera¢des a Loi du 13 juin 2005 relative aux

communications électroniques*®, concretamente ao seu artigo 4.. Este artigo enunciava as varias definiges
legais inerentes ao dominio das comunicagdes eletrénicas, sendo que o ponto 11° fixava a ho¢éo de operador
como qualquer pessoa sujeita a obrigacdo de apresentar uma notificagdo nos termos do artigo 9.4°. A norma
aditava ainda o ponto 74° o qual previa que eram consideradas chamadas sem sucesso quaisquer
comunicacdes durante as quais uma chamada era efetuada, mas em que o seu atendimento néo se verificava

ou que era objeto de uma intervencg&o do operador de rede.

O artigo 5. concretizava a modificagdo no teor do artigo 126. da Loi du 13 juin 2005, como € o caso do
conteudo do primeiro e segundo paragrafos do § ler., os quais determinavam que, sem prejuizo da Loi du 8
décembre 1992 relative a la protection de la vie privée a I'égard des traitements de données a caractére
personnel, os prestadores de servicos ao publico de telefone fixo, telefone mével, acesso a Internet, correio
eletrénico e servicos de telefone através da Internet, bem como os prestadores das redes publicas de
comunicacdes eletronicas subjacentes podem conservar os dados de trafego, localizagéo, identificacdo dos

utilizadores finais, os elementos de identificagdo do servico de comunicacbes eletronicas utilizado e do

47 Esta norma institui que «Os Estados-Membros podem adoptar medidas legislativas para restringir o ambito dos direitos
e obrigacdes previstos nos artigos 5.° e 6.°, nos n.° 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva sempre que
essas restricbes constituam uma medida necessaria, adequada e proporcionada numa sociedade democratica para
salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a seguranca publica, e a prevencéo, a
investigacdo, a detec¢do e a repressao de infrac¢des penais ou a utilizagdo ndo autorizada do sistema de comunicagdes
eletronicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os Estados-Membros podem
designadamente adoptar medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado,
pelas razdes enunciadas no presente nimero. Todas as medidas referidas no presente niimero deveréo ser conformes
com os principios gerais do direito comunitério, incluindo os mencionados nos n.°s 1 e 2 do artigo 6.° do Tratado da Uni&o
Europeia».

48 Diploma consolidado retirado do portal oficial http://www.ejustice.just.fgov.be. Todas as ligagbes eletronicas a
referéncias legislativas respeitantes a Bélgica séo feitas para o referido portal, salvo indicagdo em contrario. Consultado
no dia 14/11/2022.

4% Norma que identifica os elementos a serem reportados, através desse documento, ao Institut belge des services postaux
et des télécommunications (IBPT). Este é, nos termos do ponto 3° do artigo 2. e do artigo 13. da Loi du 17 janvier 2003
relative au statut du régulateur des secteurs des postes et des télécommunications belges, um organismo de interesse
publico dotado de personalidade juridica. Uma das suas missdes €, de acordo com a alinea a) do ponto 3° do artigo 14.
da mesma lei, o controlo do respeito das disposi¢cdes insertas na Loi du 13 juin 2005_relative aux communications
électroniques.
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https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#Art.2
http://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32006L0024
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32006L0024
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02002L0058-20091219
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02002L0058-20091219
https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#LNK0002
http://www.ejustice.just.fgov.be/eli/loi/2005/06/13/2005011238/justel
https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#Art.4
https://www.ejustice.just.fgov.be/eli/loi/2005/06/13/2005011238/justel#Art.9
https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#Art.5
http://www.ejustice.just.fgov.be/
https://www.ibpt.be/
https://www.ibpt.be/
https://www.ejustice.just.fgov.be/eli/loi/2003/01/17/2003014009/justel#Art.2
https://www.ejustice.just.fgov.be/eli/loi/2003/01/17/2003014009/justel#Art.13
http://www.ejustice.just.fgov.be/eli/loi/2003/01/17/2003014009/justel
https://www.ejustice.just.fgov.be/eli/loi/2003/01/17/2003014009/justel#Art.14
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equipamento terminal presumivelmente utilizado, gerados ou processados por estes no decurso da prestacao
dos servicos das comunicacdes em causa.
Para efeitos do presente artigo, a nocdo de prestadores de servicos compreendia, igualmente, os

revendedores em nome proprio e por conta propria.

Quanto ao artigo 6. introduzia o § 3ter no artigo 145. da mesma lei, sendo que esta norma estabelecia as
sancOes aplicaveis a qualquer pessoa que, no exercicio das suas fungdes, fora das circunstancias previstas
na lei, ou sem o cumprimento das formalidades exigidas pela lei, com intencéo fraudulenta ou de causar

danos, acedesse, conservasse ou utilizasse os dados abrangidos pelo diploma.

E o Capitulo 3. (artigo 7.) introduzia um novo paragrafo ao artigo 90decies do Code d'instruction criminelle -

Livro Primeiro (artigos 8. a 136ter)%°, o qual estabelecia que ao relatorio (elaborado pelo Ministro da Justica e
apresentado ao Parlamento sobre a aplicacdo dos artigos 90ter a 90novies deste cédigo) é anexado a
informacgé&o descrita no paragrafo 3 do § 6 do artigo 126. da Loi du 13 juin 2005 relative aux communications

électroniques.

Conforme referido supra, o Tribunal Constitucional belga procedeu a anulagao da Loi du 30 juillet 2013, portant
modification des articles 2, 126 et 145 de la loi du 13 juin 2005 relative aux communications électroniques et

de l'article 90decies du Code d'instruction criminelle pelo Arrét n.° 84/2015 du 11 juin 2015, processo que teve

origem em dois recursos interpostos junto deste 6rgdo: um pela Ordre des barreaux francophones et

germanophone®! (Ordem dos Advogados de lingua francesa e alema), cujo requerimento deu entrada no
tribunal no dia 24 de fevereiro de 2014; e outro pelas associacfes sem fins lucrativos «Liga voor
Mensenrechten52» e «Ligue des Droits de ’'Homme5®» [Liga dos Direitos do Homem» (holandesa e francesa)],

este requerimento foi recebido no tribunal no dia 25 de fevereiro de 2014. Em tais recursos requeria-se

respetivamente, a anulagéo do artigo 5. e a anulacéo da Loi du 30 juillet 2013.

No ponto B.6. deste acérdao € mencionado o Acérdao do Tribunal de Justica da Unido Europeia, de 8 de abril
de 201454,

Neste seguimento, refere o Tribunal Constitucional, no ponto B.9., tal como o Tribunal de Justica da Unido
Europeia decidiu no seu acérddo (ponto 34), a obrigacdo imposta, pelos artigos 3.° e 6.° da Diretiva n.°
2006/24/CE, aos prestadores de servigos de comunicagdes eletrénicas acessiveis ao publico ou de redes
publicas de comunicacdo de conservar por um determinado periodo de tempo os dados relativos a vida

privada de uma pessoa e as suas comunicagfes, como aquelas que séo previstas no artigo 5.° da mesma

50 Texto consolidado, consultado no dia 25/11/2022.

51 Pagina eletrénica acessivel em https://www.avocats.be/fr/qui-sommes-nous, consultada no dia 14/11/2022.

52 Sitio da Internet disponivel em https://mensenrechten.be/, consultado no dia 14/11/2022.

53 P4gina eletrénica em https://www.liguedh.be/, consultada no dia 14/11/2022.

54 (0] acordao encontra-se acessivel em
https://curia.europa.eu/juris/document/document.jsf?mode=Ist&pagelndex=0&docid=150642&part=1&doclang=PT&text=
&dir=&occ=first&cid=252522, consultado no dia 14/11/2022.
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https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#Art.6
https://www.ejustice.just.fgov.be/eli/loi/2013/07/30/2013011417/justel#Art.7
http://www.ejustice.just.fgov.be/eli/loi/1808/11/17/1808111701/justel
https://www.const-court.be/public/f/2015/2015-084f.pdf
https://www.avocats.be/fr/qui-sommes-nous
https://www.avocats.be/fr/qui-sommes-nous
https://mensenrechten.be/
https://mensenrechten.be/
https://www.liguedh.be/
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
https://www.avocats.be/fr/qui-sommes-nous
https://mensenrechten.be/
https://www.liguedh.be/
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
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diretiva, constituem uma ingeréncia nos direitos garantidos pelo artigo 7.°%5 da Carta®¢. Por outro lado,
conforme expde a mesma instituicdo da Unido Europeia, os artigos 4.° e 8.° dessa diretiva, estabelecem as
regras quanto ao acesso pelas autoridades nacionais competentes aos dados, as quais sao igualmente uma

ingeréncia nos direitos garantidos pela mesma norma da Carta.

Segundo a mesma instituicdo da Unido Europeia, esta ingeréncia €, de acordo com o disposto no ponto 37

do seu acoérdao, considerada particularmente grave.

O Tribunal Constitucional, ao longo do acérdao, reproduz algumas partes do supracitado acérdéao do Tribunal

de Justica da Unido Europeia.

No ponto B.11., o Tribunal Constitucional menciona que pelas mesmas razdes que levou o Tribunal de Justica
da Unido Europeia a decidir pela invalidade da diretiva 2006/24/CE, com a adocao do artigo 5. da Loi du 30
juillet 2013, o legislador ultrapassou os limites impostos pelo principio da proporcionalidade no que concerne

aos artigos 7.°, 8.2, n.° 1 do artigo 52.° da Carta.

Por seu turno, o ponto B.12. do acérdao, o Tribunal Constitucional decide que, em razdo da sua natureza
indissociavel com o artigo 5., também é necessario anular os artigos 1. a 4., 6. e 7. da Loi du 30 juillet 2013,

0 que significa que, esta decisdo anulou totalmente a referida lei.

Cumpre, ainda, identificar outros atos legislativos relativos ao mesmo dominio juridico — a recolha e
conservacgdo de dados no setor das comunicacgfes eletronicas que foram objeto de anulacéo por acérddos do
Tribunal Constitucional:

= A Loi du 29 mai 2016 relative a la collecte et a la conservation des données dans le secteur des

communications électroniques®’, na redacdo atual, reflete as decisGes do Tribunal Constitucional que

resultaram de dois acérddos emanados por este 6rgdo, o Arrét n.° 96/2018 du 19 juillet 201858, o qual

menciona o acordao de 21 de dezembro de 2016 do Tribunal de Justica da Unido Europeia sobre os

processos Tele2 Sverige AB, C-203/15 et Secretary of State for the Home Department, C-698/15.

No ponto A.3.1. deste acordédo do Tribunal Constitucional é julgada a falta de distingdo entre as pessoas
cujas comunicagfes se encontram sujeitas a segredo profissional e os outros utilizadores.

A deciséo do Tribunal Constitucional foi submeter, antes de decidir sobre o mérito, ao Tribunal de Justica
da Unido Europeia trés questdes prejudiciais, e suspender o exame dos casos até o Tribunal de Justica
da Unido Europeia proferisse uma decisdo nos processos C-207/16 Ministerio Fiscal e C-623/17 Privacy

International/Secretary of State for Foreign and Commonwealth Affairs e outros.

55 Norma que estipula o respeito pela vida privada e familiar, a qual dita que, «Todas as pessoas tém direito ao respeito
pela sua vida privada e familiar, pelo seu domicilio e pelas suas comunicagdes».

56 Acessivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12016P/TXT, consultada no dia 14/11/2022.
57 Texto consolidado, consultado no dia 15/11/2002.

58 Disponivel em https://www.const-court.be/public/f/2018/2018-096f.pdf, consultado no dia 15/11/2022.
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12016P/TXT
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12016P/TXT
http://www.ejustice.just.fgov.be/eli/loi/2016/05/29/2016009288/justel
https://www.const-court.be/public/f/2018/2018-096f.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=307464
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12016P/TXT
https://www.const-court.be/public/f/2018/2018-096f.pdf
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Sobre a mesma lei foi proferido outro acérdao do Tribunal Constitucional, o Arrét n.° 57/2021 du 22 avril

202159, o qual foi no sentido da anulacdo da alinea b) do artigo 2. e dos artigos 3. a 11. e 14. da Loi du 29

mai 2016. Esta decisao teve por base os Acérdaos do Tribunal de Justica da Unido Europeia de 2 outubro

de 2018 sobre o processo C-207/16 Ministerio Fiscal, e de 6 de outubro de 2020 relativo ao processo C-

623/17 Privacy International/Secretary of State for Foreign and Commonwealth Affairs e outros;

= A Loi du ler septembre 2016 portant modification de Il'article 127 de la loi du 13 juin 2005 relative aux

communications électroniques et de l'article 16/2 de la loi du 30 novembre 1998 organique des services de
renseignement et de sécurité %, concretamente os artigos 2. e 3. foram objeto de recurso e, por
conseguinte, de decisdo de anulacdo. A anulacéo produziu efeitos apenas na medida em que o contetdo
anterior desses artigos, 0 127. da Loi du 13 juin 2005 relative aux communications électroniques e o artigo
16/2 da Loi du 30 novembre 1998 organique des services de renseignement et de sécurité: ndo delimitava
os elementos de identificacdo que eram recolhidos e tratados e os documentos de identificacéo a ter em

conta, conforme determinado na Arrét n.° 158/2021 du 18 novembre 20216 do Tribunal Constitucional.

Entendeu-se que o diploma era igualmente desconforme com a recomendacéo deste mesmo 6rgéo para
a entrada em vigor, até 31 de dezembro de 2022, inclusive, de uma lei que enumere esses dados e os

documentos de identificacéo.

O artigo 127. da Loi du 13 juin 2005 relative aux communications électroniques e o artigo 16/2. da Loi du

30 novembre 1998 organigue des services de renseignement et de sécurité®? passam a integrar, através

dos artigos 12 e 35 da Loi du 20 julliet 2022, relative a la collecte et a la conservation des données

d’identification et des métodonnées dans le secteur des communications életroniques et a la foumiture de

ces données aux autorités®3, o teor da decisdo aqui em causa.

59 Acessivel em https://www.const-court.be/public/f/2021/2021-057f.pdf, consultado no dia 15/11/2022.
60 Texto consolidado, consultado no dia 15/11/2022.
61 Disponivel em https://www.const-court.be/public/f/2021/2021-158f.pdf, consultado no dia 15/11/2022.
62 Texto consolidado, consultado no dia 15/11/2022.

63 Texto consolidado, consultado a 25/11/2022.
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https://www.const-court.be/public/f/2021/2021-057f.pdf
https://www.const-court.be/public/f/2021/2021-057f.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=206332&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=307464
https://curia.europa.eu/juris/document/document.jsf?text=&docid=206332&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=307464
https://curia.europa.eu/juris/document/document.jsf?text=&docid=232083&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=307464
https://www.ejustice.just.fgov.be/eli/loi/2016/09/01/2016011377/justel
https://www.ejustice.just.fgov.be/eli/loi/2016/09/01/2016011377/justel#Art.2
https://www.ejustice.just.fgov.be/eli/loi/2016/09/01/2016011377/justel#Art.3
https://www.const-court.be/public/f/2021/2021-158f.pdf
https://www.ejustice.just.fgov.be/eli/loi/2005/06/13/2005011238/justel#Art.127
https://www.ejustice.just.fgov.be/eli/loi/1998/11/30/1998007272/justel#Art.16/2
http://www.ejustice.just.fgov.be/eli/loi/1998/11/30/1998007272/justel
http://www.ejustice.just.fgov.be/eli/loi/1998/11/30/1998007272/justel
http://www.ejustice.just.fgov.be/eli/loi/2022/07/20/2022015454/justel
http://www.ejustice.just.fgov.be/eli/loi/2022/07/20/2022015454/justel
http://www.ejustice.just.fgov.be/eli/loi/2022/07/20/2022015454/justel
https://www.const-court.be/public/f/2021/2021-057f.pdf
https://www.const-court.be/public/f/2021/2021-158f.pdf
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ESLOVENIA®4

A Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, foi transposta para o

direito nacional a 20 de dezembro de 2012, através do Electronic Communications Act (ZEKom-1)85, tendo

este normativo entrado em vigor a 15 de janeiro de 2013.

Apo6s a entrada em vigor da Diretiva 2006/24/CEE, do Parlamento e do Conselho, de 15 de marco de 2006, o
Information Commissioner of the Republic requereu, a 3 de julho de 2014, a fiscalizagdo da
constitucionalidade dos artigos 162 a 169 do Electronic Communications Act (ZEKom-1). Isto tendo em conta
gue foi igualmente neste diploma que foram introduzidas as altera¢des que transpuseram a referida Diretiva
O Tribunal Constitucional da Republica da Eslovénia®¢ decidiu-se®” pela revogacdo®® das disposicoes

supracitadas, ordenando aos operadores de comunicacdes eletrénicas, a destruicdo imediata da totalidade
dos dados decorrentes do presente quadro legal.

Na decorréncia do quadro legal supracitado, assim como do Acdrddo do Tribunal de Justica da Unido

Europeia (TJUE) de 8 de Abril de 2014, a Assembleia Nacional da Republica da Eslovénia® aprovou o Act

Amending the Electronic Communications Act (ZEKom-1C)7°, de 21 de julho de 2017, tendo sido mantida a

revogacao dos artigos 162 a 169, supracitados.

64 A informac&o contida neste resumo tem origem na resposta a um pedido realizado ao Parlamento esloveno, estando
todas as ligacoes eletronicas a remeter para as ligagdes indicadas nessa resposta, em lingua eslovena

65 Disponivel no sitio da Internet do pisrs.si (versio inglesa). Consultas efetuadas a 25.11.2022.

66 portal oficial. Consultas efetuadas a 25.11.2022.

67 «Odloébo o razveljavitvi élenov 162, 163, 164, 165, 166, 167, 168 in 169 Zakona o elektronskih komunikacijah».

68 Disponivel no sitio da Internet do pisrs.si. Consultas efetuadas a 25.11.2022.

69 Disponivel no sitio da Internet do dz-rs.si. Consultas efetuadas a 25.11.2022.

0 Disponivel no sitio da Internet do pisrs.si. Consultas efetuadas a 25.11.2022.
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http://www.pisrs.si/Pis.web/pregledPredpisa?id=ZAKO6405
https://www.us-rs.si/
http://pisrs.si/Pis.web/pregledPredpisa?id=ODLU1629
https://www.dz-rs.si/wps/portal/en/Home/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zinfyCTD293Q0N3L2cTAwCjf19nYLMgwwNA030wwkpiAJKG-AAjgb6XvpR6Tn5SRCrHPOSjC3S9aOKUtNSi1KL9EqLgMIZJSUFxVaqBqoG5eXleun5-ek5qXrJ-bmqBti0ZOQXl-hHoKrUL8iNqPJJDXcEAETl4kI!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2017-01-2002
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2017-01-2002
http://www.pisrs.si/Pis.web/cm?idStrani=prevodi
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ESPANHA

Em Espanha, a Diretiva 2006/24/CE foi transposta pela Ley 25/2007, de 18 de octubre, de conservacién de

datos relativos a las comunicaciones electrénicas v a las redes publicas de comunicaciones’, que sofreu

apenas uma alteracéo, pela Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

A Ley 25/2007, também conhecida com Ley de Conservacion de Datos, ou LCD, prevé que os operadores de
comunicacdes devem conservar, durante um periodo de 12 meses, os dados especificados no articulo 3, isto
€, os dados necessarios para encontrar e identificar a origem de uma comunicagédo (por telefone, telemdvel
ou Internet), para identificar o destino de uma comunicacao’?, para determinar a data, hora e duragdo de uma
comunicacdao, para identificar o tipo de comunicacéo e para identificar os equipamentos de comunicacao dos
utilizadores ou o que é considerado como equipamento de comunica¢do, bem como os dados de acesso a
Internet. Elencam-se, assim, relativamente a cada um dos tipos de comunicacgdo, os dados a conservar, em
gue se incluem nome e morada do(s) utilizador(es), data e hora de inicio e fim, local, nimero(s) de telefone
ou telemovel, tipo de comunicagédo (voz, SMS, etc.), cadigos internacionais de utilizadores e equipamentos?,
endereco IP. Em qualquer caso, esta expressamente excluida a conservagdo do conteldo de qualquer

comunicagéo.

Relativamente ao prazo de conservacgéo, prevé-se, relativamente a certos dados ou categorias de dados, a
possibilidade de alargamento ou reducéo, a determinar por regulamentagédo posterior, apos consulta dos
operadores, até um maximo de dois anos ou um minimo de seis meses, tendo em consideracéo o custo de
armazenamento e conservacao dos dados, bem como o interesse dos dados para efeitos de investigagéo,
detecao e repressado de crimes graves.

Por outro lado, determina-se que é necessaria autorizacdo judicial prévia para qualquer transmisséo desses

dados a outras entidades, que apenas podem ser as forcas e corpos de seguranca e a Direccion Adjunta de

Vigilancia Aduanera, em ambos os casos quando no desempenho de fun¢des de policia criminal, e o Centro

Nacional de Inteligencia, no &mbito de investigacdes de seguranca de pessoas ou entidades.

De acordo com as pesquisas realizadas, o disposto na LCD foi alvo de discussao na doutrina e na sociedade
civil desde a sua aprovag¢ao. Em 2008 tera sido solicitado ao Defensor del Pueblo (Provedor de Justica) que

suscitasse junto do Tribunal Constitucional a questédo da inconstitucionalidade da LCD, o que o Defensor nédo

"1 Diploma consolidado, na sua redacéo atual, retirado do portal oficial BOE.ES. Todas as referéncias relativas a legislacéo
de Espanha devem considerar-se remetidas para o referido portal, salvo indicagdo expressa em contrario. Consultas
efetuadas a 25/11/2022.

72 Incluindo transferéncia e reencaminhamento de comunicacgdes.

73 |dentidade Internacional de Assinante Mével (IMSI) e Identidade Internacional do Equipamento Mével (IMEI).

DIVISAO DE INFORMAGAO 29
LEGISLATIVA PARLAMENTAR



https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950&p=20211025&tn=1#dfcuaa
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243&p=20140510&tn=1#a3
https://sede.agenciatributaria.gob.es/Sede/aduanas/vigilancia-aduanera/que-vigilancia-aduanera.html
https://sede.agenciatributaria.gob.es/Sede/aduanas/vigilancia-aduanera/que-vigilancia-aduanera.html
https://www.cni.es/
https://www.cni.es/
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tera feito por entender que estava estabelecido um controlo judicial eficaz e, portanto, os direitos humanos

em causa ndo estavam limitados?4,

A polémica em torno da LCD intensificou-se apos 2014, com a decisédo do TJUE de declarar invalida a Diretiva
2006/24/CE no processo Digital Rights Ireland 7>

Contudo, nos processos em que a questdo foi suscitada, o Tribunal Supremo?® recusou sempre a perda de
validade da lei espanhola. Veja-se, por exemplo, o acérddo de 18 de abril de 2017 (processo STS 1594/2017,

de 18 de abril), em que o Tribunal Supremo considerou que a decisdo do TJUE néo afetava a validade da lei
espanhola, nomeadamente por esta prever no seu articulo 6 que «’os dados conservados em conformidade
com o disposto nesta lei s6 podem ser transmitidos para os fins nela previstos e autorizacédo judicial prévia’,
0 que nao constituia uma garantia imposta pela Diretiva 2006/24 que é transposta pela Ley 25/2007, de forma
gue o legislador atribui a mesma protecéo a direitos que nao tém a mesma natureza e como tal idéntico nivel
de tutela, como séo os consagrados no artigo 18.3 [da Constituicdo], ingeréncia no conteddo de conversas

telefénicas, e a transmissdo de dados eletrénicos de trafego ou associados».

Mais recentemente, o Tribunal Supremo reitera, no processo STS 1966/2020, que «0s requisitos indicados
pelo TIUE estdo incluidos na nossa legislacdo interna, tanto a protecdo do direito a intimidade como o
principio da proporcionalidade, e sujeitos a autorizagdo de autoridade independente da administrativa, que é
a judicial, e estdo restringidos a investigacéo e represséo de crimes graves previstos no Codigo Penal e em
leis especiais, de modo que em cada caso sera o juiz de instru¢édo correspondente a decidir a transmisséo de
dados de trafego de comunicacdes eletronicas, o que naturalmente implica que a decisdo deve ser ajustada
ao principio da proporcionalidade estabelecido expressamente na nossa lei processual penal (...), 0 que em
principio ndo parece incompativel com a exigéncia de uma regulamentacdo nacional que ndo permita a
conservagdo generalizada e indiferenciada de todos os dados de trafego e de localizacdo de todos os
assinantes e utilizadores registados em relacdo a todos os meios de comunicacdo eletrdnica.
Consequentemente (...) ndo restam duvidas quanto a observancia da proporcionalidade da ingeréncia em
matéria de comunicacdes telefénicas, visto estarem previstas em lei e serem determinadas por um 6rgéao
judicial, que se encontra fora da estrutura de investigacdo criminal, em decisdo fundamentada que analisa as
necessidades da sua adogéo para a investigacéo criminal, a gravidade dos factos e os direitos fundamentais

em causa».

Por outro lado, no a&mbito do processo C-207/16 - Ministerio Fiscal (2018), o TJUE, embora n&o se pronuncie
sobre a aplicabilidade ou vigéncia da LCD espanhola (ndo era, de resto, essa a questdo suscitada, mas sim
a de saber se os dados conservados s6 podem ser transmitidos no &mbito da pratica de crimes graves), acaba

por considerar que «deve partir-se da premissa segundo a qual os dados em causa no processo principal

74 De acordo com noticia publicada pela Asociacion de Internautas, organizagdo sem fins lucrativos de defesa dos direitos
dos utilizadores de telefone e internet.

75 Sobre a evolucdo desta questdo em Espanha veja-se o artigo « La regulacién sobre la conservacion de datos en el
sector de las comunicaciones electrénicas o telecomunicaciones: estado de la cuestion», publicado na Revista de Internet,
Derecho y Politica da Universitat Oberta de Catalunya, de outubro de 2021.

76 Tribunal de ultima instancia em todas as ordens jurisdicionais, com excecdo do previsto para as garantias
constitucionais, que é competéncia do Tribunal Constitucional.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0293
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foram conservados em conformidade com a legislacao nacional, no respeito dos requisitos estabelecidos no
artigo 15.°, n.° 1, da Diretiva 2002/58 (...)»"".

Na doutrina espanhola, ndo parece haver consenso sobre a questdo. Por um lado, os que defendem que o
juiz nacional, ao avaliar a validade das provas tem de o fazer também a luz do direito europeu, o que significa
gue provas obtidas através da recolha massiva de dados ao abrigo da LCD nao sao admissiveis, na medida
em que violam direitos fundamentais, e por outro 0s que entendem que a ndo admissdo de dados assim

recolhido pde em risco a investigacdo de mdltiplos crimes informaticos.”®

Refira-se finalmente que em junho de 2022 foi aprovada pelo Parlamento espanhol, uma nova Ley General
de Telecomunicaciones, que mantém (no articulo 61) a remissdo para a LCD constante da Ley General de

Telecomunicaciones anterior (articulo 42), determinando que a conservacdo e transmissdo dos dados

gerados ou tratados no ambito da prestacdo de servicos de comunicacgBes eletronicas ou de redes publicas
de comunicacao aos agentes competentes por via da correspondente autorizacao judicial com vista a detec¢éo,
investigacao e julgamento de crimes graves’ rege-se pelo disposto na LCD. Esta norma esta inserida no
capitulo dedicado a «salvaguarda de direitos fundamentais, sigilo das comunicagdes e protecédo de dados
pessoais e direitos publicos e obrigacdes relativas a redes e servicos de comunicagdo eletrénica». No

preAmbulo desta lei explica-se que a mesma esta «em consonancia com a Carta dos Direitos Digitais

apresentada pelo Governo em 14 de julho de 2021, como marco para a produ¢do normativa e politicas
publicas que garantam a protecdo dos direitos individuais e coletivos perante as novas situacdes e

circunstancias geradas no ambiente digital».

77 Recorde-se que aquele artigo da Diretiva 2002/58/CE (conhecida como Diretiva e-Privacy) prevé a possibilidade de os
Estados-Membros adotarem medidas legislativas para restringir o ambito dos direitos e obrigacdes previstos na mesma
diretiva «<sempre que essas restricdes constituam uma medida necessaria, adequada e proporcionada numa sociedade
democratica para salvaguardar a segurancga nacional (ou seja, a seguranga do Estado), a defesa, a seguranga publica, e
a prevencdo, a investigacdo, a detegéo e a repressao de infracdes penais ou a utilizagdo ndo autorizada do sistema de
comunicagdes eletronicas (...) Para o efeito, os Estados-Membros podem designadamente adotar medidas legislativas
prevendo que os dados sejam conservados durante um periodo limitado, pelas razées enunciadas no presente numero.
Todas as medidas referidas no presente niumero deveréo ser conformes com os principios gerais do direito comunitario
(...)».

78 Como refere LOPEZ-POZAS, Fernando L. Ibafiez, em De las masivas interceptaciones de datos a las masivas
vulneraciones de derechos fundamentales: la respuesta del Tribunal de Justicia de la Union Europea, in Diario La Ley, n.°
10033, Seccion Tribuna, de 21 de marco de 2022, Wolters Kluwer, consultado em 10/11/2022.

79 S&do delitos graves os punidos com penas graves, que, nos termos do articulo 33 do Cédigo Penal espanhol, séo as
seguintes: a prisdo permanente reavaliavel; prisdo por mais de 5 anos; inabilitagdo absoluta; inabilitacdo por mais de 5
anos; suspensao de emprego ou cargo publico por mais de 5 anos; inibicdo de conducdo de veiculos automotores e
ciclomotores por mais de 8 anos; inibicdo do direito de uso e porte de armas por mais de 8 anos; interdi¢édo de residir ou
frequentar determinados locais por mais de 5 anos; proibi¢cdo de se aproximar da vitima, seus familiares ou outras pessoas
por mais de 5 anos; proibigdo de contactar com a vitima, seus familiares ou outras pessoas por mais de 5 anos; inibicdo
de exercicio de responsabilidades parentais.
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https://www.boe.es/buscar/act.php?id=BOE-A-2022-10757&p=20220629&tn=1#a6-3
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950&p=20211025&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950&p=20211025&tn=2
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950&p=20211025&tn=1#a42
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32002L0058
https://diariolaley.laleynext.es/Content/DocumentoRelacionado.aspx?params=H4sIAAAAAAAEAC2NQWvDMAyFf818GYykXehy8CXNsYzShd4VWzgG18psOWv-fdU1gof00Ce934JpHfDO2pD1jt5njBBUXiPF9aaHVFAxjFlXbwdTi3YKDBcIPRld10_jFxxg1JWiZDF1q0xMDOGCWYimUXmiv29YvAP2FDtIr7feWt0PldT-s_3atWrBlAXQV-8wMqrJu-kk4hefEZKZzuBQS3i5CUMfkOf7tukKs1yPHH_-vTJBeg-MRwgY7Zb7AN167y7yAAAAWKE#tDT0000349829_NOTA28
https://diariolaley.laleynext.es/Content/DocumentoRelacionado.aspx?params=H4sIAAAAAAAEAC2NQWvDMAyFf818GYykXehy8CXNsYzShd4VWzgG18psOWv-fdU1gof00Ce934JpHfDO2pD1jt5njBBUXiPF9aaHVFAxjFlXbwdTi3YKDBcIPRld10_jFxxg1JWiZDF1q0xMDOGCWYimUXmiv29YvAP2FDtIr7feWt0PldT-s_3atWrBlAXQV-8wMqrJu-kk4hefEZKZzuBQS3i5CUMfkOf7tukKs1yPHH_-vTJBeg-MRwgY7Zb7AN167y7yAAAAWKE#tDT0000349829_NOTA28
https://boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20220914&tn=1#a33
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FINLANDIA®

A transposicdo para o direito nacional finlandés da Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de Marco de 2006, relativa a conservacdo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacfes eletronicas publicamente disponiveis ou de redes publicas de

comunicacdes, e que altera a Diretiva 2002/58/CE, concretizou-se através da aprovacéo da Lei 343/2008%,

gue alterava a Lei de Protecédo de Dados de Comunicacdes Eletrénicas (516/2004). Este diploma veio a sofrer

novas alteracdes na sequéncia da decisao do Tribunal de Justica da UE de 2014, como se vera adiante.

Na sua redagéo apo6s transposicao da Diretiva 2006/24/CE, o diploma previa o seguinte.

A seccao 8 deste diploma definia regras gerais de utilizacdo, determinando que a aplicacdo deste capitulo,
i.e. aretencdo de metadados, apenas seria permitida na medida necessaria para a prossecuc¢éo da finalidade
destas normas, ndo podendo afetar a confidencialidade das mensagens e a protecdo da privacidade mais do
gue o estritamente necesséario. Apenas é permitido divulgar informagbes de identificagdo as partes

autorizadas a processar esses dados em situagdo relevante.

A seccao 19 definia a obrigacéo das empresas de telecomunicagdes, e dos prestadores de servigo de valor
acrescentado, de acautelar da seguranca da informacao no armazenamento dos dados necessérios para
cumprir estas obrigacdes, devendo identificar os funcionérios que estariam autorizados a processar os dados
armazenados, mantendo a obrigacéo de zelar pela seguranca da informacéo dos assinantes e utilizadores
perante terceiros que total ou parcialmente implementassem um servico de internet, um servico de

comunicacdes, o armazenamento de dados ou servi¢os de valor acrescentado.

Na seccéo 31, determinava-se que a Autoridade Reguladora de Comunicagdes da Finlandia deveria preparar
os regulamentos a serem emitidos com base nesta lei, devendo consultar e colaborar com o Ministério dos

Transportes e Comunicacdes.

A seccao 36 determinava que o direito de acesso a informacao por outras autoridades para prevenir, descobrir
ou investigar crimes, estava regulamentado na Lei da Policia, Lei da Guarda de Fronteira (578/2005), sobre
o tratamento de dados pessoais na Guarda de Fronteira na lei (579/2005), a Lei Aduaneira (1466/1994) e na

Lei de Medidas Coercitivas.

Finalmente, determinava que as informagfes armazenadas com base na sec¢do 14 desta lei s6 podiam ser
obtidas de empresas de servigos por autoridades que, com base na lei, estivessem autorizadas a requerer e
receber essas informagdes. Que deviam ser tomadas as medidas necessarias para implementar a lei mesmo
antes da sua entrada em vigor, devendo as empresas de servicos comegar a armazenar informacdes sobre

servicos de e-mail e servigcos de telefone pela internet, de acordo com esta lei, até 15 de marco 2009.

8 A informac&o contida neste resumo tem origem na resposta a um pedido realizado ao Parlamento finlandés, estando
todas as ligacdes eletronicas a remeter para as ligagoes indicadas nessa resposta, em lingua finlandesa.

81 Texto retirado do portal legislativo FINLEX.FI. Todas as referéncias legislativas relativas a Finlandia séo feitas para este
portal oficial, salvo indicagdo em contrario. Consultas efetuadas a 25/11/2025.

i DIVISAO DE INFORMAGAO 32
#SSEMBLEIA DA REPUBLICA LEGISLATIVA PARLAMENTAR


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32002L0058
https://www.finlex.fi/fi/laki/kokoelma/2008/20080054.pdf
https://www.finlex.fi/fi/laki/kokoelma/2004/20040080.pdf
https://www.finlex.fi/fi/laki/kokoelma/2005/20050103.pdf
https://www.finlex.fi/fi/laki/kokoelma/2005/20050103.pdf
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Em 2014, na sequéncia da decisdo do Tribunal de Justica da UE, operou-se uma reforma desta legislacéao,

tendo a legislacao anterior sido substituida pela presente Lei dos Servicos de Comunicacdes Eletrénicas
(917/2014), cuja traducao oficial para inglés o parlamento finlandés refere infelizmente néo refletir ainda as
alteracdes operadas, especialmente ao capitulo 192, relativo as informag6es prestadas as autoridades e a
obrigacdo de armazenar dados de transmissdo. Estas alteracdes foram introduzidas com o apoio da

Comissao de Direito Constitucional do Parlamento finlandés.

A Parte VI deste diploma aborda a questdo da confidencialidade das comunica¢cbes e da protecdo da
privacidade, relevando para este tema o capitulo 19, constituido por trés sec¢fes, 157 a 159. A secgdo 157
estabelece a obrigacdo de manter informacdes necessarias as autoridades pelos periodos de
armazenamento definidos. No entanto, essas informacdes s6é podem ser usadas de acordo com a Lei de
Medidas Coercitivas (806/2011) no capitulo 10, sec¢édo 6, subsec¢édo 2, para investigar e processar 0s suspeitos
relativamente a esses crimes — utilizagdo de um endereco ou terminal eletrénico na utilizacdo do crime,

punivel com pela de pelo menos 2 anos. A obrigacéo de retengéo aplica-se aos dados:

1) fornecidos pela empresa responsavel pela conservacdo do servico telefénico de uma rede de
comunicag¢des moveis ou de servico SMS, incluindo chamadas, onde a conexao foi estabelecida, mas

a chamada néo foi atendida ou a chamada foi bloqueada devido a medidas de gestéo de rede;

2) fornecidos pela empresa responsavel pela conservagdo do servigo de telefone pela Internet, que é
fornecido pela empresa de servigos aos clientes finais até uma chamada com base no protocolo de

conexao com a internet [Internet protocol-enabled service];

3) fornecidos pela empresa fornecedora de servico de ligagéo a internet obrigada a conservacéo dos
dados.

A obrigacdo de conservacao de dados aplica-se ao nome e endereco do assinante ou utilizador registado, ao
identificador de assinatura e informacdes - que podem ser usados para identificar o servico de comunicacéo
do utilizador -, o tipo de comunicacao, o destinatario da comunicacdo, bem como as horas e duragédo dessa
comunicacao, incluindo o encaminhamento de chamadas. Relativamente ao primeiro ponto, a obrigacdo de
retenc@o aplica-se as informacdes que podem ser utilizadas para identificar o dispositivo utilizado para a
comunicacdao, a localizagdo desse dispositivo e da conexdo utilizada no inicio da comunicacéo. No servico
referido no n.° 3, a obrigacdo de armazenamento aplica-se ao nome e endereco do assinante e utilizador
registado, ao identificador de conexao e ao endereco de instalagdo, bem como a informagdes que podem ser
usadas para identificar o servico de comunicacao do utilizador, o dispositivo utilizado para estabelecer a
comunicacao e o horario e duracédo do uso do servico. A informacgédo a conservar deve ser limitada apenas ao
necessario para a implementacao técnica dos registos pretendidos. Os dados de servi¢o referidos no ponto 1
devem ser mantidos por 12 meses, os referidos no ponto 3 por 9 meses, e os referidos no ponto 2 por 6
meses. O periodo de retencdo de dados comeca no momento do evento de comunicacédo. A obrigacao de

retencd@o nao se aplica ao contetdo da mensagem e os metadados ndo podem tem origem na informacéo de

82 P4g. 47 no original, pagina 61 na versdo desatualizada em inglés.
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https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX%3A62012CJ0293
https://www.finlex.fi/fi/laki/kokoelma/2014/sk20140917.pdf
https://www.finlex.fi/fi/laki/kaannokset/2014/en20140917.pdf
https://www.finlex.fi/fi/laki/kokoelma/2011/sk20110806.pdf
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proxy da navegacéao de sitios de internet. Um requisito para a obrigacao de conservacédo é que a informacao
esteja disponivel e seja gerada ou processada em conexao com servicos de comunicacdes publicamente
disponiveis ao abrigo desta lei ou da Lei de Dados Pessoais (523/1999). A Autoridade Reguladora de
Comunicac¢des Finlandesa definiria num regulamento os detalhes técnicos sobre os dados a serem

conservados com base nesta obrigagéo legal.

A seccao 158 define as obrigacdes e procedimentos para o processamento dos dados a serem mantidos para
eventual utilizacdo pelas autoridades. Nesta seccao esta previsto que, antes de implementar a obrigagéo de
retencdo, um operador discutird com o Ministério do Interior as necessidades das autoridades em matéria de
retencdo de dados. A implementacgéo deve seguir os principios de custo-beneficio, devendo ser consideradas
as necessidades comerciais do operador sob a obrigacdo de retencéo, as caracteristicas técnicas do sistema
e as necessidades da autoridade que paga os custos da retencdo. Os dados devem ser retidos de forma a
evitar que os mesmos sejam repetidos em vérias localizacdes. Refere também que a retencdo de dados
deverd ser planeada de tal forma que a mesma informacao nédo seja armazenada por varias empresas e que
0 Ministério do Interior tem o direito de contratar, a um fornecedor externo ao fornecedor de servigos, um
sistema para a transferéncia destes dados. Por outro lado, a empresa tem o direito de incluir no sistema
informatico os dados que ainda estejam em processamento no ambito da sua atividade empresarial.

Assim, podemos concluir que, desde a reforma, a retencao de dados na Finlandia foi limitada a certos servigos
de comunicagBes eletrénicas, e a Lei de Servicos de Comunica¢Bes Eletronicas contém disposicdes
detalhadas sobre os tipos de dados a serem retidos para cada servigco. Na sequéncia da avaliacdo da
necessidade realizada no &mbito da reforma, alguns servigos foram excluidos (deixou entdo de ser exigida a
retencdo de informacdes sobre os servicos telefénicos de rede fixa, servigos de correio eletrénico, servi¢cos
adicionais, servicos EMS® e servicos multimédia). Na avaliacdo da necessidade, os periodos de retencéo de
dados também foram reduzidos e escalonados por tipo de servigo. Atualmente, os periodos de retengéo
variam entre 6 e 12 meses. A obrigacdo de retencao € imposta a certas operadoras de telecomunicacées com

base na sua quota de mercado e cobertura geografica.

8 |Informagdo fornecida pelo Parlamento finlandés, ficando a davida sobre se a referéncia é a Element Management
System ou a Emergency Medical Services.
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FRANCA

Pela pesquisa efetuada no portal_oficial legifrance.gouv.fr8, a transposicdo completa da Diretiva n.°

2006/24/CE para o direito nacional ocorreu pela aprovacéo e publicacdo do Décret n° 2006-358 du 24 mars

2006 relatif a la conservation des données des communications électroniques.

Este ato juridico, na redacdo original, € composto por cinco artigos, sendo que o artigo 1 confere um novo
conteddo aos artigos R10-12, R10-13 e R10-14 do Code des postes et des communications électroniques.
Em particular o artigo R10-13 prescreve que:
I. Em aplicacdo do n.° Il do artigo L34-185-86_os operadores de comunicacdes eletronicas retém, para efeitos
de investigacao, verificacdo e de acusacao de infracdes penais:
a) As informacdes que permitam identificar o utilizador;
b) Os dados relacionados com os equipamentos terminais de comunicacao utilizados;
¢) As carateristicas técnicas, bem como a data, o horéario e a duracéo de cada comunicacao;
d) Os elementos relativos a servicos adicionais solicitados ou utilizados e os seus prestadores;
e) As informagfes que permitam identificar o destinatario ou destinatérios da comunicagéo.
Il. Para as atividades de telefone, os operadores guardam os dados mencionados no n.° | e, além disso, 0s
gue possibilitam identificar a origem e a localizagdo da comunicacao.
Ill. O periodo de retencao dos dados identificados neste artigo é de um ano a contar do dia do registo.
IV. Os custos adicionais identificaveis e especificos suportados pelos operadores exigidos pelas autoridades
judiciarias pela prestacdo dos dados enumerados no presente artigo sdo compensados segundo as

modalidades previstas no artigo R213-187 do Code de procédure pénale.
O artigo 2 renumerou o artigo R11 do mesmo codigo para R10-11.
Por sua vez, o artigo 3 inseriu 0 ponto 23° ao artigo R92 do Code de procédure pénale, e criou a se¢do 11 no
Capitulo 1l do Titulo X do Livro V, com o titulo «Des frais des opérateurs de communications électroniques»

(Os custos dos operadores de comunicacdes eletronicas), a qual compreende o artigo R213-1.

O artigo 4 define o dmbito de aplicacdo das disposi¢cdes nos territorios ultramarinos do pais, Mayotte,

Nouvelle-Calédonie, Polinésia francesa, e nas ilhas Wallis e Futuna.

84 Resultados acessiveis em
https://www.legifrance.gouv.fr/search/all?tab_selection=all&searchField=ALL&query=Directive+2006%2F24%2FCE&sea
rchType=ALL&typePagination=DEFAULT&pageSize=25&page=1&tab selection=all#all

Todas as ligag6es eletrénicas a referéncias legislativas referentes a Franga sao feitas para o referido portal. Consultados
no dia 25/11/2022.

85 Redag&o em vigor durante o periodo entre o dia 24/01/2006 até ao dia 14/06/2009.

86 Norma que declarava que, para efeitos de investigacao, verificacdo e de acusacgéo de infraces penais, com o Unico
objetivo de disponibilizar, conforme o necessario, as informagdes as autoridades judiciais, as operacgdes de eliminagdo ou
tornar anénimas determinadas categorias de dados podem ser adiadas por um periodo maximo de um ano.

87 Artigo criado pelo artigo 3 do Décret n° 2006-358 du 24 mars 2006.
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https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000637071
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000637071
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000001107889
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006465774/2006-01-24
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000002072264
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000002280707
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000001878443
https://www.legifrance.gouv.fr/search/all?tab_selection=all&searchField=ALL&query=Directive+2006%2F24%2FCE&searchType=ALL&typePagination=DEFAULT&pageSize=25&page=1&tab_selection=all#all
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Embora, o Tribunal de Justica da Unido Europeia tenha proferido a sua deciséo, pelo seu acérdao, de 8 de

abril de 201488, de invalidade supracitada diretiva como invalida, e consequentemente tal diploma tenha
deixado vigorar no ordenamento juridico da Unido Europeia, o Décret n.° 358 du 24 mars 2006, como se pode

constatar pela sua redacao atual®®, continua a vigorar na ordem juridica francesa.

Apo6s a decisdo de invalidade da Diretiva 2006/24/CE pelo Tribunal de Justica da Uniéo Europeia, o Conseil

d'Etat®®, em concreto a Assemblée, proferiu uma decisdo, pelo acérddo de 21/04/2021, n.° 393099,

invocando, nos fundamentos apresentados os acérdaos do Tribunal de Justica da Unido Europeia, de 8 de
abril de 2014 - Digital Rights Ireland Ltd (C-293/12 e C-594/12), de 21 de dezembro de 2016 - ele2 Sverige
AB c/ Post-och telestyrelsen et Secretary of State for the Home Department ¢/ Tom Watson e outros (C-203/15
e C-698/15), de 6 de outubro de 2020 - La Quadrature du net e outros (C-511/18, C-512/18 e C520/18), e de
2 de marco de 2021 - H.K. / Prokuratuur (C-746/18). No ac6rddo aqui em causa decidiu-se que:

» Pelo artigo ler as decisdes do Primeiro-Ministro que recusam a revogacéo do artigo R10-13° do Code

des postes et des communications électroniques e do Décret du 25 février 2011 relatif & la conservation et

a la communication des données permettant d'identifier toute personne ayant contribué a la création d'un
contenu mis en ligne® sdo anuladas, na medida em que estas normas, por um lado, ndo limitam as
finalidades da obrigacé@o generalizada e indiferenciada de conservacao de dados de trafego e de dados
de localizagdo que ndo sejam dados de identidade civil, dados de contacto e de pagamento, dados
contratuais e de conta e enderecos IP para a salvaguarda da segurancga nacional e, em segundo lugar,
ndo prejam uma revisdo periddica da existéncia de uma ameaca grave, real e presente ou previsivel a
seguranca nacional;

» Pelo artigo 2 € fixado o prazo de seis meses a contar desta decisdo para o Primeiro-Ministro revogar estas
disposicoes; e

= Pelo artigo 3, o Conseil d’Etat expressa que os Décrets n.°s 2015-1639 du 11 décembre 2015 relatif a la

désignation des services autres que les services spécialisés de renseignement, autorisés a recourir aux
techniques mentionnées au titre V du livre VIII du code de la sécurité intérieure, pris en application de

l'article L. 811-4 du code de la sécurité intérieure®® (redacéo original) e 2016-67 du 29 janvier 2016 relatif

aux techniques de recueil de renseignement® (redagéo original) sdo anulados apenas na medida em que

permitem a aplicag&o das disposi¢cbes dos artigos L851-1, L851-2, L851-4 e do ponto IV do artigo L851-3

do Code de la sécurité intérieure® sem um controlo prévio por uma autoridade administrativa independente

dotada de um poder de emitir parecer favoravel ou por um tribunal, fora dos casos de emergéncia

devidamente justificados.

88 o] acordao encontra-se acessivel em
https://curia.europa.eu/juris/document/document.jsf?mode=Ist&pagelndex=0&docid=150642&part=1&doclang=PT&text=
&dir=&occ=first&cid=252522, consultado no dia 25/11/2022.

89 Consultada no dia 17/11/2022.

% Portal oficial.

91 Na redacédo vigente entre o dia 1/04/2012 a 21/10/2021.

92 Texto consolidado em vigor até 20/10/2021, consultado no dia 25/11/2022.

93 Consultada no dia 25/11/2022.

9 Consultada no dia 25/11/2022.

9 Texto consolidado, consultado no dia 25/11/2022.
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https://www.conseil-etat.fr/
https://www.conseil-etat.fr/
https://www.legifrance.gouv.fr/ceta/id/CETATEXT000043411127
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=66420
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=66420
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=67063
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=67063
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=67063
https://curia.europa.eu/juris/document/document.jsf?text=&docid=232084&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=67376
https://curia.europa.eu/juris/document/document.jsf?text=&docid=238381&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=67927
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000025622766/2012-04-01
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000023646013/2021-10-20/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000031601177
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000031940885
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030935595/2022-11-17/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043887533/2022-11-17
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030939244/2022-11-17
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043887520/2022-11-17
https://www.legifrance.gouv.fr/codes/id/LEGITEXT000025503132/2022-11-17/
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
https://curia.europa.eu/juris/document/document.jsf?mode=lst&pageIndex=0&docid=150642&part=1&doclang=PT&text=&dir=&occ=first&cid=252522
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Por seu turno, a Commission Nationale de I'Informatique et des Libertés (CNIL)%-°7 emitiu varias deliberacdes

onde indica a Diretiva 2002/58 (CE) do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa
ao tratamento de dados pessoais e a proteccdo da privacidade no sector das comunicacfes eletrénicas,
alterada pelas Diretivas 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margco de 2006 e
2009/136 (CE) do Parlamento Europeu e do Conselho, de 25 de novembro de 2009. Exemplo disso € a:

— A Délibération n° 2014-474 du 27 novembre 2014 portant adoption d'une norme simplifiée relative

aux traitements automatisés de données a caractére personnel mis en ceuvre par les organismes
publics et privés destinés a I'écoute et a I'enregistrement des conversations téléphoniques sur le
lieu de travail, cujo artigo 1 estabelece que sé podem beneficiar do procedimento da declaracéo
simplificada de conformidade a presente norma as operagdes de tratamento automatizado
utilizadas pelos organismos publicos e privados relacionadas com a escuta e ao registo pontual
das conversas telefénicas no local de trabalho que reinam as condi¢Bes definidas nos artigos

seguintes desta deliberacdo. Mais se refere na referida Délibération que se excluem do seu a&mbito:

o O tratamento realizado pelos organismos, cujas missdes consistam na recolha de dados

sensiveis na ace¢do do artigo 8 da Loi n° 78-17 du 6 janvier 1978 relative a l'informatique,

aux fichiers et aux libertés® ;
o As gravagdes audiovisuais;
o As escutas e as gravacdes que se encontrem ligadas com os dados provenientes de uma
captura do écran do computador de um funciondrio;
o O registo permanente ou sistematico das chamadas no local de trabalho, incluindo para
efeitos de prova.
Igualmente exemplo é a:

— Délibération SAN-2021-024 du 31 décembre 2021, a qual também alude a competéncia material

e territorial enquanto entidade nacional de fiscalizacdo quanto a observancia das disposi¢cdes

insertas no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de

2016 (Regulamento Geral sobre a Prote¢do de Dados) e na Loi n° 78-17 du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés, através da qual decide impor uma multa administrativa
a empresa Facebook Ireland Limited, dada a violagdo do regime previsto no artigo 82° da Loi n°
78-17 du 6 janvier 1978.

9 Sitio da Internet disponivel em https://www.cnil.fr, consultado no dia 25/11/2022.

97 Esta autoridade administrativa independente corresponde, de acordo com o artigo 8 da Loi n° 78-17 du 6 janvier 1978

relative a l'informatique, aux fichiers et aux libertés (texto consolidado, consultado no dia 25/11/2022) a entidade de

controlo nacional, no sentido e para a aplicagdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,

de 27 de abril de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).

As regras do seu funcionamento encontram-se insertas no Décret n° 2019-536 du 29 mai 2019 pris pour I'application de

la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés (texto consolidado, consultado no dia

25/11/2022), e no seu Reglement intérieur (Regimento interno).

98 Texto consolidado, consultado no dia 25/11/2022.

% Norma que estabelece que, todo o assinante ou utilizador de um servigo de comunicacGes eletronicas deve ser

informado de forma clara e completa, a menos que tenha sido previamente informado pelo responsavel pelo tratamento

Ou seu representante:

1° Da finalidade de toda acgdo destinada a ceder, por transmissdo eletrénica, as informacdes ja armazenadas no seu
equipamento terminal de comunicagdes eletrénicas, ou de registo de dados neste equipamento;
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https://www.cnil.fr/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000030046242
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https://www.legifrance.gouv.fr/loda/article_lc/LEGIARTI000037813978/2022-11-17/
https://www.cnil.fr/
https://www.legifrance.gouv.fr/loda/article_lc/LEGIARTI000037822923/2022-11-17/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/2022-11-17/
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02016R0679-20160504
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000038528420/2022-11-17/
https://www.cnil.fr/fr/reglement-interieur-de-la-cnil
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Noutros atos, esta entidade administrativa independente, faz igualmente referéncia a decisdo de invalidade
da Diretivas 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006 proferida no acérdéo
do Tribunal de Justica da Unido Europeia de 8 de abril de 2014:

v' Délibération n° 2014-484 du 4 décembre 2014 portant avis sur un projet de décret relatif a I'acces

administratif aux données de connexion et portant application de I'article L. 246-4 du code de la sécurité
intérieure;

v Délibération n° 2015-455 du 17 décembre 2015 portant avis sur un projet de décret en Conseil d’Etat relatif

aux techniques de recueil de renseignement.

2.° Dos meios de que dispde para se opor a este facto.

Tal acesso ou registo sé pode ter lugar na condicéo de o assinante ou utilizador ter expressado, depois de receber esta
informacéo, o seu consentimento que pode resultar de parametros apropriados do seu dispositivo de conex&o ou de todo
outro dispositivo colocado sob o seu controlo.

Estas disposi¢cdes ndo sdo aplicaveis se 0 acesso as informacdes guardadas ou o seu registo no equipamento terminal
do utilizador.

1° Seja, para a finalidade exclusiva de permitir ou facilitar a comunicacao por via eletrénica;

2° Seja, estritamente necessario para a prestagao de um servico de comunicacao online, a pedido expresso do utilizador.
Redacéo consolidada, consultada no dia 17/11/2022.
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IRLANDA

A Communications (Retention of Data) Act 2011 (Revised)1%° (de ora em diante designado apenas por Act

2011) procedeu a transposicao, para o ordenamento juridico irlandés, da Diretiva 2006/24/CE do Parlamento

Europeu e do Conselho, de 15 de marco de 2006.

O ambito objetivo do referido Act 2011 vem estabelecido no Schedule 2 do diploma e equivale, no geral, ao

que se prevé na Diretiva, a saber:

i) Comunicacdes telefénicas nas redes fixa e movel
a) Dados necessarios para encontrar e identificar a fonte de uma comunicagao:

1) o ndmero de telefone de origem;

2) o nome e endereco do assinante ou do utilizador registado.

b) Dados necessérios para encontrar e identificar o destino de uma comunicacgéo:

1) o(s) numero(s) marcados (o nimero ou nameros de telefone de destino) e, em casos
gue envolvam servi¢cos suplementares, como o reencaminhamento ou a transferéncia
de chamadas, o nimero ou nimeros para onde a chamada foi reencaminhada;

2) o nome e o endereco do assinante, ou do utilizador registado.

¢) Dados necessérios para identificar a data, a hora e a duracdo de uma comunicacao.

d) Dados necessérios para identificar o tipo de comunicacao: o servico telefénico utilizado.

e) Dados necessarios para identificar o equipamento de telecomunica¢des dos utilizadores ou
aquilo que se considera ser o seu equipamento:

1) os nimeros de telefone de origem e de destino,

2) a ldentidade Internacional de Assinante Moével («International Mobile Subscriber
Identity», ou IMSI) de quem telefona,

3) a ldentidade Internacional do Equipamento Mével («International Mobile Equipment
Identity», ou IMEI) de quem telefona,

4) no caso dos servicos pré-pagos de caracter anonimo, a data e a hora da ativacéo
inicial do servigo e o identificador da célula a partir da qual o servigo foi ativado.

f) Dados necessarios para identificar a localizagao do equipamento de comunicagdo mével:

1) o identificador da célula no inicio da comunicagéo;

2) os dados que identifiquem a situacdo geografica das células, tomando como
referéncia os respetivos identificadores de célula durante o periodo em que se
procede a conservagao de dados.

ii) Acesso a internet, ao correio eletrénico através da internet e as comunicagdes telefonicas
através da internet
a) Dados necessarios para encontrar e identificar a fonte de uma comunicagéo:

1) o(s) codigo(s) de identificacdo atribuido(s) ao utilizador;

100 Texto consolidado até 25 de maio de 2018, retirado do portal legislativo LAWREFORM.IE. Consultas efetuadas a
25/11/2022.
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2) o codigo de identificacdo do utilizador e o nimero de telefone atribuidos a qualquer
comunicacao que entre na rede telefénica publica;

3) o nome e o endereco do assinante ou do utilizador registado, a quem o endereco do
protocolo IP, o cédigo de identificagéo de utilizador, ou o nimero de telefone estavam
atribuidos no momento da comunicacao.

b) Dados necessarios para encontrar e identificar o destino de uma comunicacéo:

1) o(s) numero(s) marcados (o numero ou numeros de telefone de destino) e, em casos
gue envolvam servi¢cos suplementares, como o reencaminhamento ou a transferéncia
de chamadas, o nimero ou nimeros para onde a chamada foi reencaminhada;

2) o nome e o endereco do assinante, ou do utilizador registado;

c) Dados necessarios para identificar a data, a hora e a duracao de uma comunicacao:

1) adata e a hora do inicio (log-in) e do fim (log-off) da ligacdo ao servi¢o de acesso a
internet com base em determinado fuso horario, juntamente com o endereco do
protocolo IP, dindmico ou estético, atribuido pelo fornecedor do servigo de acesso a
internet a uma comunicacdo, bem como o cédigo de identificacdo de utilizador do
subscritor ou do utilizador registado;

2) adata e a hora do inicio e do fim da ligac&@o ao servigo de correio eletronico através
da internet ou de comunicacgfes telefénicas através da internet, com base em
determinado fuso horario.

d) Dados necessérios para identificar o tipo de comunicacao: o servico internet utilizado.
e) Dados necessérios para identificar o equipamento de telecomunica¢fes dos utilizadores, ou
0 que se considera ser 0 seu equipamento:
1) o ndmero de telefone que solicita 0 acesso por linha telefonica;
2) a linha de assinante digital («digital subscriber line», ou DSL), ou qualquer outro

identificador terminal do autor da comunicagéo.

Pode ser solicitado, de acordo com a section 6, a um fornecedor de servico publico de comunicacdes

eletrénicas ou de uma rede de comunicag¢des publica, a divulgacdo de dados, para fins de:

1°. Prevencdo, identificacdo, investigacdo ou acusacao, relacionados com uma infragdo grave, por um

membro da Garda Siochanal®1192 que exerga um cargo nao inferior ao de superintendente-chefe;

2°. Salvaguarda da seguranca do Estado, por um membro da Garda Siochdna que exer¢ga um cargo nao
inferior ao de superintendente-chefe ou por um agente da Forca de Defesa Permanente que exerca
cargo de coronel ou superior;

3°. Salvaguarda da vida humana, por um membro da Garda Siochana que exergca um cargo nao inferior
ao de superintendente-chefe;

4°. Prevencéo, identificacdo, investigacdo ou acusacao, relacionados com infracdes fiscais, por um

agente da Autoridade Tributaria que exerca o cargo de agente principal ou superior;

101 portal oficial.
102 A Garda Siochana corresponde a forga policial nacional civil da Republica da Irlanda, com atribuigdes de policia
judiciaria e policia preventiva uniformizada.
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5°. Prevencao, identificacdo, investigacdo ou acusacao relacionados com infracées no ambito do direito

da concorréncia, por um membro da Comisséo de Protecdo do Consumidor e da Concorréncia.

Quanto ao periodo de conservacdo, o Act 2011 prevé o prazo de um ano, no caso de comunicacdes
telefonicas nas redes fixa e mével, ou de dois anos, no caso de dados gerados através de acessos a internet,

correio eletronico ou outras comunicagdes telefonicas através da internet (section 3).

O Communications (Retention of Data) Act 20221% veio alterar o Act de 2011, no sentido de garantir a

conformidade do diploma com as decis6es do Tribunal de Justica da Unido Europeia, no que se refere a
conservacao geral e indiscriminada dos dados resultantes de comunicacfes que tenha por fundamento a

seguranca nacional e o cumprimento da lei.

Em geral, o Communications (Retention of Data) Act 2022 atualizou as normas do Act 2011, tendo introduzido
ainda dois novos tipos de ordens legais, a ordem de conservacdo e a ordem de produgdo, os quais
possibilitam a conservacédo e a producdo de determinadas categorias de dados resultantes de comunicacdes

ocorridas em certas circunstancias, desde que estas tenham sido aprovadas judicialmente.

O diploma de 2022 alarga o elenco de entidades que podem ter acesso aos dados conservados, em concreto,
permitindo o acesso a membros da Garda Siochana que exergam o cargo de superintendente ou superior, ou
de inspetor ou superiori®, a membros da For¢a de Seguranca que exergam o cargo de tenente-coronel ou
superior, ou o de comandante ou superiori®, Por seu lado, no caso dos membros da Comisséo de Protecao
do Consumidor e da Concorréncia, passou a exigir-se que estes exercessem, no minimo, o cargo de agente

principal.

Alarga igualmente o catalogo de fundamentos que podem justificar o acesso a dados pelos membros da
Garda Siochana, passando a abranger as situacdes, ndo s6 de risco para a vida, mas também para a
seguranca pessoal de pessoa, bem como a determinacgéo da localizacdo de pessoa desaparecida.

No caso do acesso por agente da Forca de Defesa Permanente, especifica-se que a seguranca de Estado
passivel de justificar tal acesso se relaciona, ndo s6 com dados necessarios a salvaguarda da seguranca do
Estado, mas também com dados que se refiram a pessoas que representem um perigo real ou potencial a
seguranca do Estado. O mesmo raciocinio aplica-se aos agentes da Autoridade Tributéria e da Comisséo de
Protecdo do Consumidor e da Concorréncia, no que se refere, respetivamente, as infragdes fiscais e ao direito

da concorréncia.
As seccdes 6B, 6D e 6E do diploma preveem ainda normas especiais aplicaveis aos pedidos urgentes.
O diploma de 2022 aditou a Section 7 ao Act 2011.

Assim, e como se referiu supra, a Section 7A prevé a figura da «ordem de conservacdo». Esta ordem pode

ser solicitada por um membro da Garda Siochana, das Forcas de Defesa, da Autoridade Tributaria ou da

103 Texto consolidado, retirado do portal legislativo IRISHSTATUTEBOOK.IE. Consultas efetuadas a 25/11/2022

104 No caso de os requerentes exercerem o cargo de inspetor ou cargos superiores que sejam hierarquicamente inferiores
ao cargo de superintendente, 0 acesso a informacao deve ser solicitado a um juiz competente.

105 No caso de os requerentes exercerem o cargo de comandante ou cargos superiores que sejam hierarquicamente
inferiores ao cargo de tenente-coronel, o acesso a informagao deve ser solicitado a um juiz competente.
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Comisséo de Protecdo do Consumidor e da Concorréncia, sempre que estejam em causa dados previstos no
Schedule 2. Pressuposto é igualmente que tenha sido autorizada judicialmente e que o recurso a ordem de
conservacgao tenha suporte legal, ou seja, que se justifique, nomeadamente, como forma de resposta a pratica
de infragBes graves, por razdes de seguranga nacional ou de salvaguarda da vida humana. Neste caso, 0s
fornecedores de servicos de comunicacéo ficam obrigados a conservar os dados pelo tempo que seja
determinado.

A Section 7B prevé, por seu lado, a figura da «ordem de producéo», nos termos da qual um membro da Garda
Siochana, das Forcas de Defesa, da Autoridade Tributaria, ou da Comissao de Protecao do Consumidor e da
Concorréncia podera solicitar a producéo de dados previstos no Schedule 2, nas circunstancias referidas para
a Section 7A.106

O Irish Council for Civil Liberties (ICCL) emitiu, a 5 de julho de 2022, um comunicado!®” sobre a ainda entédo

Communications (Retention of Data) (Amendment) Bill 202218, cuja redagédo corresponde, na integra, ao que

veio a ser aprovado e se tornou no Communications (Retention of Data) Act 2022. Naquele comunicado, o
ICCL defendeu que o novo diploma apenas abarca parcialmente as conclusdes do Tribunal de Justica da
Unido Europeia, identificando as seguintes fragilidades:

1. A possibilidade de renovacéo do prazo de um ano de conservacao dos dados prevista na Section 4,
a qual tem por efeito a conservagéo por tempo indeterminado.

A nédo definicdo do conceito de seguranca nacional.

A ndo previsdo de mecanismos que permitam a protecdo das fontes jornalisticas.

A néo previsdo de um mecanismo de supervisao.

a > 0D

A ndo previsdo de uma soluc¢édo judicial e de outros procedimentos no caso de violagdo de direitos,

incluindo direitos fundamentais, cometidos no ambito do cumprimento do disposto no diploma.

6. O diploma estabelece a possibilidade de validacdo retroativa de conservacao ilegal de dados (Section
9).

7. O diploma interfere com a independéncia dos tribunais e da Comisséo de Protecdo de Dados, ao

prever a continuidade da conservacdo de dados ilegalmente retidos (Section 9), relativamente aos

processos que estejam pendentes.

106 para mais informacdes sobre este tema, consultar o Explanatory Memorandum preparado pelas Houses of the
Oireachtas.

107 Disponivel no portal do Irish Council for Civil Liberties.

108 Texto disponivel no portal da Houses of the Oireachtas. Consultado a 25/11/2022.
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ITALIA

O Decreto Legislativo 30 maggio 2008, n. 10919 procedeu a transposicdo da Diretiva 2006/24/CE do

Parlamento Europeu e do Conselho, de 15 de Marc¢o de 2006, relativa a conservacao dos dados gerados ou
tratados no contexto da oferta de servicos de comunicacdes eletrénicas publicamente disponiveis ou de redes
publicas de comunicagdes, e que altera a Diretiva 2002/58/CE.

Especificamente, enquanto o artigo 1.° define o contelido de certas expressdes recorrentes no diploma, o
artigo 2.° altera o artigo 132.° do chamado Cédigo da Protecédo de Dados Pessoais (Decreto Legislativo 30

giugno 2003, n.196, recante il Codice in materia di protezione dei dati personali), com especial referéncia ao

periodo de retencdo de dados relativos ao trafego telefénico e telematico por operadores telefénicos e de

comunicacdes eletrénicas.

O artigo 3.° identifica por sua vez as categorias de dados que devem ser conservados por estes operadores,
e o0 artigo 4.° confia ao «Garante para a protecédo de dados pessoais»!10 a tarefa de assegurar o cumprimento

das disposi¢cBes sobre seguranca e medidas organizacionais para o correto armazenamento dos dados.

O artigo 5.°, por outro lado, estabelece as sanc¢des administrativas relativas a violacdo das disposi¢cdes sobre
a conservacgao de dados telefénicos e telematicos de trafego, enquanto o artigo 6.° prevé certas disposicdes

transitorias e finais.

Na ordem juridica italiana, o artigo 132° do Decreto Legislativo 30 giugno 2003, n.196, prevé que os dados
relativos ao trafego telefénico devem ser conservados pelo fornecedor durante vinte e quatro meses a contar
da data da comunicacéo, para efeitos de investigacdo e represséo de crimes, enquanto que, para 0S mesmos
efeitos, os dados relativos ao trafego telematico, excluindo em qualquer caso o conteldo das comunicacdes,

devem ser conservados pelo fornecedor durante doze meses a contar da data da comunicacéo.

Dentro destes prazos, os dados serdo solicitados ao fornecedor por decreto fundamentado do Ministério
Puablico, também a pedido do advogado de defesa do arguido, da pessoa sob investigacdo, da parte lesada e
dos outros particulares. O advogado de defesa do arguido ou da pessoa sob investigacdo pode solicitar,
diretamente ao fornecedor, os dados relativos aos servicos em nome do seu cliente, na forma estabelecida
no artigo 391°-quater do Cddigo de Processo Penal, nas condi¢des estabelecidas no artigo 8°, n.° 2, alinea

f), para o trafego de entrada.

Deixando de lado as disposicfes relativas a realizacéo de investigagdes preventivas previstas no artigo 226.°

do ‘Decreto Legislativo 28 luglio 1989, n. 271’, ou seja, para efeitos de investigacado e repressao de delitos

especificos, 0 “Codigo de Protecao de Dados” prevé, nos termos do artigo 132°-bis, que os prestadores devem
estabelecer procedimentos internos para responder aos pedidos feitos em conformidade com as disposicfes

gue regem as formas de acesso aos dados pessoais dos utilizadores.

109 Texto retirado do portal legislativo italiano NORMATTIVA.IT. Todas as referéncias legislativas referentes a Italia s&o
feitas para este portal oficial, salvo indicagdo em contrario. Consultas efetuadas a 25/11/2022.

110 O Garante per la protezione dei dati personali € uma entidade equiparavel a Comissdo Nacional para a Protecéo de
Dados.
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http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2008-05-30;109!vig=2022-11-14
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https://www.garanteprivacy.it/documents/10160/0/Codice+in+materia+di+protezione+dei+dati+personali+%28Testo+coordinato%29.pdf/b1787d6b-6bce-07da-a38f-3742e3888c1d?version=5.0
http://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:1989-07-28;271
https://www.garanteprivacy.it/home
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Por uma questédo de exaustividade, deve salientar-se que o nao cumprimento da obrigacéo de conservacéo
de dados implica a aplicacdo de uma sancdo administrativa contra o prestador de servicos. O artigo 162-bis
(sancdes por retencao de dados de trafego) do Cddigo da Protecdo de Dados prevé o seguinte: «a menos
gue o ato constitua uma infragdo e sob reserva do disposto no n° 2 do artigo 5° do decreto legislativo que
transpde a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, em caso de
violag&o do disposto nos n°s 1 e 1-A do artigo 132°, é aplicavel uma coima administrativa que varia entre 10
000 € e 50 000 €».

Por outro lado, o supracitado artigo 5.°, n.° 2, do prevé: «a menos que o ato constitua uma infracao, a omissao
ou 0 armazenamento incompleto de dados nos termos do artigo 132, n.° 1 e 1-bis, do Cddigo, sera punido
com uma sancao administrativa pecuniaria que varia entre 10 000 € e 50 000 €, que pode ser aumentada até
trés vezes com base nas condi¢cdes econdémicas dos responsaveis pela violacdo. No caso da atribuicdo de
um endereco IP que ndo permita a identificacdo inequivoca do utilizador ou assinante, aplica-se a san¢éo
administrativa pecuniaria que varia entre 5 000 € e 50 000 €, que pode ser aumentada até trés vezes devido
as condi¢Bes econdmicas dos responsaveis pela violacdo. As violagbes sdo contestadas e as san¢fes séo

aplicadas pelo Ministério do Desenvolvimento Econémico.

Na sequéncia da decisdo do Tribunal de Justi¢ca, de 8 de abril de 2014, relativa aos processos n.° C-293/12
e C-594/12, etal como em Portugal, tém tido lugar, em ltalia, processos judiciais que contestam a
admissibilidade de metadados. No entanto, os tribunais italianos tém vindo a considerar que as leis nacionais

relativas a conservagéo de dados ndo sdo contrarias as constituicdes nacionais.

Dois casos recentes apresentados perante o Tribunal de Cassacdo analisaram se o atual quadro juridico
italiano para a retencdo de dados, incluindo o periodo de retencdo de 72 meses para certos crimes graves
(massacre, atos de guerra civil, crimes do tipo mafioso, homicidio, roubo agravado, extorsdo agravada, rapto
para resgate, terrorismo, pornografia infantil, participagdo em grupos armados), € compativel com os
principios e regras da UE, afirmando que estes principios dizem respeito ao acesso a metadados e ndo as

regras sobre retencao.

Num processo em 2019, o autor argumentou que a lei italiana sobre a conservacdo de dados nado era
compativel com a CDFUE, tal como interpretada pela jurisprudéncia do TJUE. Argumentou que a lei italiana
ndo preencheria o teste da proporcionalidade, uma vez que prevé o acesso e a conservacdo de dados néo
constantes de qualquer tipo de crime; e o poder de autorizar o acesso aos dados é concedido ao Ministério
Publico em vez de um juiz ou outra autoridade independente. O Tribunal de Cassacao declarou que a
legislagédo italiana € compativel com a legislagdo da UE, afirmando que: «a jurisprudéncia do TJUE diz
respeito apenas aos Estados-Membros que ndo dispdem de legislacdo sobre conservagdo e acesso aos
dados, sendo que a Italia adotou regras especificas sobre conservagéo de dados; e a legislagéo italiana é

proporcional porque os prazos sdo adequados e o Ministério Publico € um 6rgdo suficientemente
independente». - Acordaos do Tribunal de Cassacao n.°s 36380/2019 e 5741/2020. 11

111 Texto integral disponivel no portal ITALGIURE.GIUSTIZIA.IT.
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N&o foram identificados outros processos judiciais ou alteracdes legais, embora a autoridade de protecéo de
dados italiana tenha adotado uma posicéo critica em relacao ao alargamento do periodo de conservacao para
72 meses em varios pareceres emitidos em 2018. Defende uma revisao da legislacdo nacional para a tornar

conforme com a jurisprudéncia do TJUE.
A titulo de exemplo, vejam-se 0s seguintes pareceres:

1. Parere sullo schema di decreto legislativo recante Attuazione della direttiva (UE) 2016/680 del

Parlamento europeo e del Consiglio - 22 febbraio 2018!'2 (Parecer sobre o projeto de decreto

legislativo de aplicacdo da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho - 22 de
fevereiro de 2018)
2. Parere sullo schema di decreto leqislativo recante disposizioni per I'adeqguamento della normativa

nazionale alle disposizioni del Regolamento (UE) 2016/679 - 22 maggio 201813 (Parecer sobre o

projeto de decreto legislativo que contém disposi¢Bes para a adaptacdo da legislacdo nacional as
disposi¢cbes do Regulamento (UE) 2016/679 - 22 de maio de 2018).

3. Sicurezza dei dati di traffico telefonico e telematico - 17 gennaio 200814 (Seguranca dos dados de

trafego telefénico e telemético - 17 de janeiro de 2008)

Refira-se ainda que, em lItalia, é concedido o acesso a metadados a advogados de defesa em processos

penais. O artigo 132.°, n.° 3 do CAdigo de Protecao de Dados confere a defesa o direito de solicitar o acesso

a dados nao relacionados com as contas pertencentes ao seu cliente, que seja suspeito ou arguido num

processo penal, por um periodo de 24 meses.

O ordenamento juridico italiano ndo prevé expressamente um papel para as autoridades policiais no acesso
aos dados ndo constantes do conteldo, uma vez que a policia estd «ao servico» do Ministério Publico.
Contudo, com base em certas disposi¢8es da lei e praticas no terreno, € evidente que a policia pode aceder
aos dados para investigagfes e procedimentos criminais, mas apenas com a autorizacdo e a pedido do
Ministério Publico. Para a investigagdo de certos crimes (crime organizado e terrorismo), os dirigentes
maximos das autoridades (por exemplo, o Ministro dos Assuntos Internos, certas autoridades que apliquem a
lei) podem solicitar o acesso a dados que ndo sejam de conteddo, mas estes dados ndo podem ser utilizados

€m processos penais.

Como se disse supra, as entidades reguladoras de telecomunicacdes tém competéncia para sancionar os
fornecedores de servigcos de comunicacdes eletrénicas pelo ndo cumprimento das obrigacdes nacionais em
matéria de conservacao geral de dados. Apesar desta op¢éo, as san¢des continuam a ser um ultimo recurso,
principalmente devido ao cumprimento geral por parte dos fornecedores de servicos de comunicacdes

eletrénicas.

Embora exista uma obrigacéo de retengdo de dados em ltalia, a autoridade reguladora de telecomunicacoes

tem um papel mais de monitorizagdo. A sua principal funcéo é a manutencdo do Registro degli Operatori di

112 Texto disponivel no portal oficial do GARANTEPRIVACY.
113 113 Texto disponivel no portal oficial do GARANTEPRIVACY.
114 114 Texto disponivel no portal oficial do GARANTEPRIVACY.
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https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/8005333
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/8005333
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https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9163359
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1482111/
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196
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Comunicazione (ROC) [Registo de Operadores de Comunicacdo]'5, que inclui todos os operadores de
mercado que recebem dados pessoais. No entanto, o quadro legislativo também inclui sancfes para os
fornecedores que ndo cumpram as suas obrigac@es de apoio as autoridades, incluindo suspensédo ou mesmo

perda da sua licenca e possiveis san¢des penais.

Relativamente a retencdo de dados, em ltalia, foi introduzida uma distin¢géo adicional em 2017, através da

Legge 20 novembre 2017, n. 167 — «Disposizioni per I'adempimento degli obblighi derivanti dall'appartenenza

dell'ltalia all'Unione europea»; segundo a qual os metadados devem ser retidos durante 72 meses para serem
acedidos em caso de terrorismo ou outros crimes graves (artigo 24.° do diploma, «Periodos de retencéo de

dados do trafego telefonico e telematico»).

Na prética, porém, como os fornecedores de servicos em Itdlia ndo podem conhecer os tipos de dados
criminais que podem ser solicitados no futuro, retém todos os dados nao relativos a contedidos durante 72
meses, por defeito. Para crimes ndo graves, os pedidos de acesso devem ser feitos dentro dos prazos
estabelecidos pela legislagdo nacional sobre retencdo de dados. Os fornecedores podem também reter dados
de tréfego, identificacéo e localizag¢éo para fins internos (por exemplo, comerciais, de marketing, de faturacéo).

Em Itélia, o periodo méaximo de retencdo legal para fins internos € de seis meses.

Acresce que em ltalia, a Autoridade de Protecdo de Dados''® publicou um catalogo que especifica os

requisitos legais para os aspetos técnicos da gestdo e seguranca de dados (Principi fondamentali del

trattamento).11?

Os metadados retidos para fins de aplicacdo da lei devem ser retidos separadamente dos metadados retidos

para outros fins técnicos/comerciais.

Sendo um pais que requer autorizacdo ex-ante, na Itdlia, o acesso aos metadados € controlado pelos
procuradores publicos. A situacao é semelhante: em todos os casos, o procurador publico deve solicitar o
acesso a dados nao relacionados com o conteldo, e outras autoridades s6 podem agir com a autorizagao e
a pedido do procurador publico.. A lei prevé ainda o direito do advogado a aceder aos metadados das linhas

telefénicas/internet detidas pela pessoa investigada/arguido durante um periodo de 24 meses.

Refira-se ainda que o Regulamento Geral de Prote¢éo de Dados, o RGPD, veio alterar o chamado Cédigo de

Protecdo de Dados Pessoais.

O Decreto Legislativo 10 agosto 2018, n. 101, contém disposi¢cdes para a adaptacdo da legislagdo nacional

as disposi¢des do RGPD

O RGPD aplica-se essencialmente em duas situacbes: 1) quando o tratamento de dados tem lugar no

contexto das atividades de um titular ou responsavel pelo tratamento localizado na Unido Europeia; 2) quando

115 Regqistro degli operatori di comunicazione - AGCOM. (Autorita per le Garanzie nelle Comunicazioni -Autoridade de
Garantia das Comunicagdes)

116 Compiti - Garante Privacy

117 Texto disponivel no portal oficial do GARANTEPRIVACY.
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o tratamento de dados de individuos localizados na Unido Europeia tem lugar por um responsavel pelo
tratamento ou processador que também néo esta estabelecido na Unido Europeia.

O ambito de aplicacao territorial parece, assim, ter sido esculpido de acordo com as razdes que levaram o
Tribunal a anular a Diretiva 2006/24/CE, tal como refletido no acérdédo Digital Rights Ireland. Além disso, a
transferéncia de dados para Estados terceiros deve também respeitar os principios consagrados no artigo 8.°
da Carta. O RGPD procede através de uma lista precisa de definigbes, atualizada de acordo com a nocgéo de
«comunicagdo» contida nas explicagcdes do artigo 7.° da Carta. As nogdes de perfil, pseudonimia, dados
genéticos e dados biométricos sdo entdo consagradas no artigo 4.°.
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PAISES BAIXOS!18

A transposicdo para o direito nacional holandés da Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de Marco de 2006, relativa a conservacédo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacfes eletrOnicas publicamente disponiveis ou de redes publicas de
comunicacdes, e que altera a Diretiva 2002/58/CE”, foi iniciada pela apresentacdo pelo governo ao
Parlamento, em 14 de setembro de 2007, de uma proposta para alterar a Lei de Telecomunicacdes e a Lei
de Ofensas Econémicas (EK 31.145, A'%).

Essa proposta previa que os prestadores de redes publicas de telecomunicacdes e de servicos de
telecomunicacdes (acesso a internet, correio eletrénico e (internet) telecomunicagdes) ficassem obrigados a
reter os dados de trafego e localizagdo por um periodo de doze meses para efeitos de investigacdo e
repressdo de crimes graves. Nao se tratava de preservar o conteddo da comunicacdo, apenas os metadados.
A proposta continha disposi¢cdes sobre os dados a conservar, os periodos de conservacdo, a protecdo e
seguranca dos dados conservados e a sua supervisdo, protecdo legal e san¢bes. Embora os custos de
investimento e de funcionamento fossem suportados pelos prestadores, estes teriam direito ao reembolso
dos custos administrativos e de pessoal decorrentes da recuperagdo dos dados retidos a pedido das
autoridades competentes. A proposta do governo foi adotada pela Camara dos Deputados em 22 de maio de
2008 e posteriormente pelo Senado em 7 de julho de 2009. Durante a discussdo no Senado, que decorreu
entre 6 e 7 de julho de 2009, oito moc¢des foram apresentadas, tendo a nova lei sido aprovada, entrando em
vigor a 1 de setembro de 2009.

Esta alteracéo legislativa a Lei de Telecomunicag¢8es aditou um artigo 13.22 que determinava a conservagao
dos dados de trafego e localizacdo, assim como dos dados necessarios para identificar o assinante ou
utilizador das chamadas, incluindo as tentativas de chamada malsucedidas, quer as ndo atendidas, quer as
sujeitas a medidas de gestdo de rede. O artigo 13.4 era alterado no sentido de obrigar os prestadores de
redes publicas de telecomunica¢des e de servicos de telecomunicacdes a fornecerem imediatamente a um
pedido de informacéo relativo a um utilizador, ou ao trdfego de telecomunicacdes desse utilizador, que fosse
solicitada no &mbito de uma investigacdo criminal conduzida nos termos dos artigos 126n, 126na, 126u ou
126ua do Cédigo de Procedimento Penal, ou do artigo 28° da Lei dos Servicos de Inteligéncia e Seguranca
de 2002. A redacao do art.° 13.5 obrigava também os referidos prestadores a providenciar informagéo relativa
ao acesso ndo autorizado aos dados, a manter segredo relativamente a esta informacdo, e a tomar as
medidas técnicas e organizativas apropriadas para proteger a informacdo de destruicdo, perda ou
modifica¢éo, acesso, processamento ou cOpia ndo autorizada. Para além de garantir que apenas as pessoas
especialmente autorizadas teriam acesso a informacado, os prestadores teriam que ser capazes de eliminar

os dados apds o término do periodo determinado.

118 A informac&o contida neste resumo tem origem na resposta a um pedido realizado ao Parlamento holandés, estando
todas as ligacoes eletronicas a remeter para as ligagoes indicadas nessa resposta, em lingua holandesa.

119 Texto retirado do portal legislativo EERSTEKAMER.NL. Todas as referéncias legislativas relativas a Holanda séo feitas
para este portal oficial, salvo indicagdo em contrario. Consultas efetuadas a 25/11/2025.
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No entanto, durante a referida discusséo da proposta do governo no Senado em 2009, na sequéncia de um
pedido nesse sentido por parte dos membros dessa camara alta, 0 ministro anunciou que, por meio de
emenda legislativa, a obrigacao de retencéo de dados da internet seria posteriormente reduzida para 6 meses.
Tal veio a concretizar-se através de uma nova proposta de alteracédo a Lei das Telecomunicages (a 32.185),
gue foi aprovada por unanimidade pela Camara dos Representantes em 21 de junho de 2011, sendo

publicada a alteracéo a Lei de Telecomunicacdes a 15 de julho de 2011. Com a alteragéo imposta pelo art.°

1, o artigo 13.2 da Lei das Telecomunica¢Bes passou a determinar que os dados referidos no segundo
paragrafo continuariam a ser conservados pelos prestadores por um periodo de doze meses para os dados
referentes a comunicacdes telefénicas através de rede fixa ou mével, mas esse periodo seria reduzido para
0Ss seis meses para os dados relativos ao acesso a Internet, correio eletrénico pela Internet e comunicacao

telefénica pela Internet, contados a partir da data da comunicacéo.

Consequentemente, a data da decisdo do Tribunal de Justica da UE relativa aos processos n.°s C-293/12 e
C-594/12, 8 de abril de 2014, as regras da referida Diretiva 2006/24/CE ja tinham sido transpostas para o

ordenamento juridico holandés. Na sequéncia desta decisdo da justica europeia, um conjunto de associa¢fes
de direitos humanos, de advogados criminais, de jornalistas e algumas empresas privadas de
responsabilidade limitada iniciaram um processo judicial, contra o estado holandés, relativo ao incumprimento
do direito fundamental a privacidade ao aprovar e aplicar a legislagdo anteriormente referida. A decisdo do
Tribunal de Haia (C/09/480009 / KG ZA 14/1575), de 11 de mar¢o de 2015, determinou a cessacéo de vigéncia

da Lei de Retencdo de Dados de Telecomunicac¢des e condenou o Estado ao pagamento das custas do

processo, das custas subsequentes e das custas judiciais incorridas pelo servico da sentenca.

Face a nulidade decretada naquela Diretiva, o governo elaborou uma nova proposta'?’ de alteracdo da Lei
das Telecomunicacbes e do Cdédigo de Processo Penal (Telecommunicatiewet en het Wetboek van
Strafvordering). Nesta nova proposta, o governo argumentava gque, cCOmo 0S suspeitos ndo apareciam
imediatamente no caso de crimes graves, era necessério que a policia e o Ministério Publico armazenassem
dados de internet e telefone do passado recente para investigacdo e acusacdo. Esta obrigacéo de retencéo
diria respeito apenas aos dados de trafego, ndo ao contetdo da conversa. Os periodos de retencao
permaneceriam inalterados: 6 meses para dados de internet, 12 meses para dados de comunicagéo
telefonica. O Ministério Publico so teria acesso aos dados de transito retidos apds autorizagédo do juiz de
instrucdo. Os provedores de servicos de telecomunicacBes também seriam obrigados a armazenar e
processar seus dados dentro da Unido Europeia. Como resultado, entendiam que a supervisdo da protecao

de dados pessoais ficaria bem regulamentada.

Por exemplo, a alteracdo ao art.° 13.4 passava a especificar o tipo de informacgéo sobre o utilizador que teria
de ser fornecida: nome, endereco, cddigo postal, local de residéncia, nimero e tipo de servigo. Ao contrario
da proposta anterior, 0 artigo 2° desta proposta alterava varios artigos do Cédigo de Procedimento Penal,
comecando pelo art.° 126n, aditando 3 novos nimeros que determinavam que: o pedido de informagédo s6

poderia ser apresentado aos prestadores se justificado pela gravidade do crime e apds prévia autorizagdo

120 Texto disponivel no portal TWEEDEKAMER.NL. Consultas efetuadas a 25/11/2022.
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escrita pelo juiz de instrucéo, a requerimento do Ministério Publico; que em casos urgentes esse pedido podia
ser apresentado oralmente pelo Ministério Publico, com a obrigacdo de o apresentar por escrito num prazo
de 3 dias. Este pedido incluiria obrigatoriamente: a indicacdo do crime e, se conhecido, 0 nome ou outra
indicacdo do suspeito tdo precisa quanto possivel; os factos ou circunstancias que demonstrassem estarem
preenchidas as condi¢Ges referidas legais; se conhecido, 0 nome ou outra indicag8o tdo precisa quanto
possivel da pessoa sobre a qual os dados estdo sendo reivindicados; os dados reivindicados; o periodo

temporal abrangido pelo pedido.

Submetida a Camara dos Representantes em 12 de setembro de 2016 (34.537*?!), em 6 de julho 2017 (TK

34.707, no. 31) foi incluida na lista de temas controversos da Camara dos Representantes que, em 2 de

fevereiro de 2021 (TK 35,718, no. 9), a declarou como controversa, tendo a Camara dos Representantes

cessado o escrutinio desta proposta sem que o0 processo legislativo tivesse sido concluido.

121 Texto disponivel no portal TWEEDEKAMER.NL Consultas efetuadas a 25/11/2022.
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REINO UNIDO

A Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa a
conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes eletrénicas
publicamente disponiveis ou de redes publicas de comunicacdes, foi inicialmente transposta pelo Reino Unido

através das Data Retention (EC Directive) Reqgulations 200772,

Contudo, este diploma transpds apenas as hormas da Diretiva que diziam respeito aos dados resultantes de
comunicacdes de rede fixa ou de telefonia mdvel, tendo o Reino Unido anunciado que iria adiar a aplicacdo
da Diretiva no que se referia a conservacao de dados resultantes de comunicagdes resultantes de acessos a

internet, de comunicages telefonicas através da internet ou de correio eletrénico.

A transposicao destes aspetos da Diretiva veio a ser concretizada através das Data Retention (EC Directive)

Regulations 2009 (de ora em diante designadas apenas por Regulations 2009) que revogaram o diploma de
2007.

As Regulations 2009 impdem que os fornecedores de comunicacdes publicas que tenham sido notificados
para tal (Regulation 10) conservem os dados abrangidos pela previsdo do Schedule do diploma, o que
equivale, no geral, ao que se prevé na Diretiva, mas com uma sistematizagdo diferente. De facto, nas

Regulations 2009, esta matéria vem dividida em trés partes:
1°. Comunicac0Oes telefonicas narede fixa:
i) Dados necessarios para localizar e identificar a fonte de uma comunicagéo:
a) o numero de telefone de origem;
b) o nome e endereco do assinante ou do utilizador registado.
ii) Dados necessarios para encontrar e identificar o destino de uma comunicagao:

a) o(s) nimero(s) marcados (o numero ou nimeros de telefone de destino) e, em casos que
envolvam servigos suplementares, como o reencaminhamento ou a transferéncia de

chamadas, o nUmero ou nimeros para onde a chamada foi reencaminhada;
b) o nome e o enderec¢o do assinante, ou do utilizador registado.
iii) Dados necessarios para identificar a data, a hora e a duracdo de uma comunicacao:
a) adata e ahora do inicio e do fim da comunicacéo;
b) o servigo telefonico utilizado.
2°, Telefonia mével:

i) Dados necessarios para localizar e identificar a fonte de uma comunicacao:

122 Texto consolidado retirado do portal legislativo LEGISLATION.GOV.UK. Todas as referéncias legislativas relativas ao
Reino Unido sao feitas para este portal oficial, salvo indicagdo em contrario. Consultas efetuadas a 25/11/2022.
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i)

V)

Vi)

a) o0 numero de telefone de origem;
b) o nome e endereco do assinante ou do utilizador registado.
Dados necessarios para encontrar e identificar o destino de uma comunicacao:

a) o(s) nimero(s) marcados (o nimero ou numeros de telefone de destino) e, em casos que
envolvam servigos suplementares, como o reencaminhamento ou a transferéncia de

chamadas, o nimero ou nimeros para onde a chamada foi reencaminhada;
b) o nome e o enderec¢o do assinante, ou do utilizador registado.

Dados necessarios para identificar a data, a hora e a duracdo de uma comunicac¢éo: a data

e a hora do inicio e do fim da comunicacao.
Dados necessérios para identificar o tipo da comunicagéo: o servigo telefonico utilizado.

Dados necessérios para identificar o equipamento de telecomunicag8es dos utilizadores, ou

0 que se considera ser 0 seu equipamento:

a) aldentidade Internacional de Assinante Movel («International Mobile Subscriber Identity»,
ou IMSI) e a Identidade Internacional do Equipamento Moével («International Mobile

Equipment Identity», ou IMEI) de quem telefona;
b) aIMSI e a IMEI do destinatario do telefonema,;

€) no caso dos servigos pré-pagos de caracter anénimo, a data e a hora da ativacgao inicial

do servico e o identificador da célula a partir da qual o servigo foi ativado.

Dados necessarios para identificar a localizagdo do equipamento de comunicacao mével:

a) o identificador da célula no inicio da comunicacao;

b) os dados que identifiquem a situagdo geografica das células, tomando como referéncia
os respetivos identificadores de célula durante o periodo em que se procede a
conservacgao de dados

3°. Dados obtidos através do acesso a internet, de comunicacdes por correio eletrénico através

da internet ou de comunicacgdes telefénicas através da internet

i)

Dados necessérios para encontrar e identificar a fonte de uma comunicacao:

a) o(s) codigo(s) de identificagdo atribuido(s) ao utilizador;
b) o cddigo de identificacdo do utilizador e o nimero de telefone atribuidos a qualquer

comunicacao que entre na rede telefonica publica;

c) o0 nome e o endereco do assinante ou do utilizador registado, a quem o endereco do
protocolo IP, o cédigo de identificacdo de utilizador, ou 0 nimero de telefone estavam
atribuidos no momento da comunicagao.

DIVISAO DE INFORMAGAO 52
LEGISLATIVA PARLAMENTAR



SINTESE
METADADOS — ENQUADRAMENTO NACIONAL E INTERNACIONAL INFORMATIVA

ii) Dados necessarios para identificar o destino de uma comunicacao:

a) no caso de comunicagOes telefonicas através da internet, o codigo de identificacdo de

utilizador ou o numero de telefone do destinatario pretendido;

b) no caso de comunicac¢Bes por correio eletrénico através da internet ou de comunicacdes
telefénicas através da internet, o(s) nome(s) e o(s) endereco(s) do(s) subscritor(es), ou
do(s) utilizador(es) registado(s), e o codigo de identificacao de utilizador do destinatario

pretendido da comunicacéo.

iii) Dados necessarios para identificar a data, a hora e a duracdo de uma comunicacao:

a) No caso de dados obtidos através do acesso a internet, 1) a data e a hora do inicio (log-
in) e do fim (log-off) da ligacéo ao servigo de acesso a internet com base em determinado
fuso horério, 2) endereco do protocolo IP, dinAmico ou estético, atribuido pelo fornecedor
do servico de acesso a internet a uma comunicacao, e 3) o cédigo de identificacdo de

utilizador do subscritor ou do utilizador registado;

b) No caso de comunicacdes por correio eletrdnico através da internet ou de comunicagfes
telefénicas através da internet, a data e a hora do inicio (log-in) e do fim (log-off) da

ligacdo ao servigo de acesso a internet com base em determinado fuso horério.

iv) Dados necessérios para identificar o tipo de comunicac¢éo: no caso de comunicac¢des por
correio eletrénico através da internet ou de comunicacdes telefonicas através da internet, o

servico de internet utilizado.

v) Dados necessarios para identificar o equipamento de telecomunicac¢des dos utilizadores, ou

0 que se considera ser 0 seu equipamento:

a) No caso de acesso por linha telefénica, o nimero de telefone de origem;

b) Nos outros casos, a linha de assinante digital («digital subscriber line», ou DSL), ou

gualquer outro identificador terminal do autor da comunicacao.

Relativamente aos motivos que fundamentam o acesso aos dados, as Regulations 2009 incluem uma
previsdo abstrata, determinando, na Regulation 7, que o acesso aos dados conservados nos termos do
diploma sé pode ser obtido em determinadas circunstancias ou nas circunstancias nas quais a divulgacao

dos dados é permitida ou exigida por lei.

Os dados devem ser conservados, de acordo com a Regulation 5, por um periodo de 12 meses, contado a

partir do momento da comunicag&do em causa.

A decisao do Tribunal de Justica da Unido Europeia, de 8 de abril de 2014, ndo implicou, até ao momento,

nenhuma alteragdo diretamente nas Regulations 2009.
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Contudo, é de referir o Data Retention and Acquisition Regulations 2018 (de ora em diante designadas por

Regulations 2018), que introduziram alteracdes ao Regulation of Investigatory Powers Act 2000 e ao

Investigatory Powers Act 2016. As Regulations 2018 preveem a forma como 0s operadores postais e de

telecomunicactes podem reter os dados resultantes de comunicagdes, e a aquisicdo de tais dados pelas

autoridades publicas e tornam efetivo o codigo de pratica'”® relacionado com tais previsdes.

Em especial, a Regulation 8 introduz alteragBes a Section 87 do Investigatory Powers Act 2016, no sentido

de possibilitar que o Secretario de Estado envie uma solicitacdo de conservacdo de dados a um operador de
telecomunicacfes, nos casos em que considere que tal solicitacdo: 1) satisfaz interesses de seguranca
nacional, 2) tem finalidades que se inserem no &mbito do procedimento criminal, 3) é do interesse do bem
estar econémico do Reino Unido (desde que tal interesse seja igualmente relevante no ambito da seguranca
nacional), 4) é do interesse da seguranca publica, 5) tem por fim prevenir a morte ou danos fisicos ou
psicoldgicos em pessoas ou mitigar esses mesmos danos, 6) tem por fim prestar apoio a investigacbes em

casos de erros judiciarios.

123 Disponivel no portal da Asset Publishing and Research.
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SUECIA124

De acordo com as informaces prestadas pelo Sveriges Riksdag!?5, a Diretiva 2006/24/CE do Parlamento e

do Conselho, de 15 de marco de 2006 nao foi transposta para a legislacéo nacional sueca dentro do prazo
de transposicao previsto (o prazo limite era até 15/09/2007). Nessa sequéncia, foi instaurado um processo
por infragdo contra a Suécia (Case C-270/11)1%6, A transposicdo para o direito nacional apenas ocorreu a 1
de Maio de 2012, ainda antes do Acérdéo do Tribunal de Justica da Unido Europeia (TJUE) de 8 de Abril de
2014. The Digital Ireland case (processos apensos C-293/12 e C-594/12).

As disposicBes relativas a conservacdo de dados foram implementadas através do Electronic

Communications Act (2003:389)1?7, sendo que o diploma define que os periodos de conservacdo de dados

variam conforme a sua tipologia, de acordo com o disposto no § 16 d, abrangendo obrigacdes de conservagéo
dos dados que variam entre dois, seis e dez meses. Relativamente as disposic¢des relativas ao fornecimento

de dados de trafego as autoridades judiciais, as mesmas foram introduzidas através do Swedish Code of

Judicial Procedure!?® e do Act on Collecting Information about Electronic Communications in the Law

Enforcement Agencies’ Intelligence Activities (2012:278)1?°. De acordo com o parecer das autoridades

governamentais, as disposicfes dai decorrentes reforcaram a importancia da protecéo da privacidade.

No seguimento do Acérddo Tele2 Sverige and Watson!3, o Governo sueco criou uma comissdo!3! com o

objetivo de rever e alterar o enquadramento legal nacional vigente. As alteragbes que decorreram dos

trabalhos da referida comisséo resultaram nas seguintes agdes!32:

¢ Na limitacdo do &mbito da conservacéo de dados;

e Na diferenciacdo do periodo temporal de conservacédo de dados;

e No fim da permissédo de conservacdo de dados fora do espaco da Unido Europeia;

e Na obrigatoriedade de recurso a decisdo de um procurador, por parte das entidades judiciais, para

efeitos de obtencdo de dados de comunicacdes eletrdnicas para efeitos de investigacao;

124 A informag&o contida neste resumo tem origem na resposta a um pedido realizado ao Parlamento sueco, estando
todas as ligag@es eletrénicas a remeter para as liga¢des indicadas nessa resposta, em lingua sueca.

125 Disponivel no sitio da Internet do RIKSDAGEN.SE, Todas as referéncias legislativas relativas a Suécia séo feitas para
este portal oficial, salvo indicagdo em contrario Consultas efetuadas a 25.11.2022.

126 Disponivel no sitio da Internet do eur-lex.europa.eu. Consultas efetuadas a 25.11.2022.

127 Nos termos da Government. bill 2010/11:46. Disponivel no sitio da Internet do REGERINGEN.SE. Consultas efetuadas
a 25.11.2022.

128 pyblicagéo de Junho de 2015

129 Nos termos da Government bill. 2011/12:55. Disponivel no sitio da Internet do REGERINGEN.SE. Consultas efetuadas
a 25.11.2022.

130 Texto retirado do portal legislativo da Unido Europeia EUR-LEX. Consultas efetuadas a 25.11.2022

131 No ambito do procedimento denominado «inquiry stage». Disponivel no sitio da Internet do government.se. Consultas
efetuadas a 25.11.2022.

132 Nos termos da Government bill. 2018/19:86. Disponivel no sitio da Internet do regeringen.se. Consultas efetuadas a
25.11.2022.
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https://eur-lex.europa.eu/legal-content/pt/ALL/?uri=CELEX:62015CJ0203
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2017/02/dir.-201716/
https://www.regeringen.se/rattsliga-dokument/proposition/2010/12/prop.-20101146/
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e Na criacdo da possibilidade de obtencao de autorizacdo para o acesso a dados relativos a atividades
criminais que envolvam espionagem em empresas publicas, e criminalidade violenta ou detencédo
ilegal.

As alteragOes legislativas acima identificadas e introduzidas na Electronic Communications Act (2003:389),
supracitada, entraram em vigor em 1 de outubro de 2019.1% O Parlamento sueco entendeu, contudo, que as
alterac6es legislativas impunham demasiadas limitagdes a conservagéo de dados. Nestes termos, foi assim
entendimento do Parlamento de que a conservacao de dados deveria ser estendida tanto quanto possivel
dentro do quadro legal europeu. Em agosto de 2021, o Governo decidiu-se pela criacdo de uma nova
comissédo cujo mandato3# incluia o seguinte ambito:

e analise das condi¢des nas quais novos servigcos de comunicagdo seriam cobertos pela obrigacao de
conservacao de dados;

e Aconsideracao de alteraces legislativas que visem manter ou reforcar a capacidade das autoridades
judiciais; e

e Arevisdo dos recentes desenvolvimentos legais que decorre da jurisprudéncia do TIJUE relativamente
ao tratamento de dados pessoais e a prote¢cdo da privacidade no sector das comunicacdes

eletrénicas.

Adicionalmente, o0 Governo sueco pronunciou-se!3®, conjuntamente com outros Estados-Membros, a favor da
extensdo do ambito de conservagéo de dados?36,

133 InformagGes adicionais podem ser consultadas no Committee report 2018/19:JuU27, do Swedish Riksdag.
134 Disponivel no sitio da Internet do riksdagen.se. Consultas efetuadas a 25.11.2022.

135 Disponivel no sitio da Internet do DATA.RIKSDAGEN.SE. Consultas efetuadas a 25.11.2022.

136 Joined cases C-203/15 and C-698/15, joined cases C-793/19 and C-794/19, C-140/20 and C-470/21.
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